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Resumen

En 2013, Edward Snowden filtr6 miles de documentos de la Agencia
Nacional de Seguridad de los Estados Unidos (NSA por sus siglas en inglés)
a los periodistas Glenn Greenwald y Laura Poitras. Desde entonces se han
publicado decenas de reportajes periodisticos a nivel mundial que revelan

programas de vigilancia masiva de alcance global.

Las filtraciones muestran que esta agencia tiene la capacidad de
recolectar las comunicaciones de Internet. Cables de fibra Ooptica,
comunicaciones satelitales y telefonia celular son algunas de los medios
sobre los que la agencia recolecta informacion. Las grandes empresas de
Internet entregan los datos sus usuarios a esta agencia. Si esto no es
suficiente se recurre a los ataques informaticos para buscar la informacion

restante.

Las comunicaciones recolectadas son procesadas en sistemas
sofisticados. Los mismos permiten a los analistas de la NSA encontrar
informacion a través de buscadores similares al de Google o DuckDuckGo

que operan sobre las comunicaciones privadas de quiénes usan Internet.

Si bien la NSA sostiene que los programas de vigilancia se realizan
con el fin de combatir el terrorismo. Se revelaron operaciones que muestran
espionaje politico y a sectores estratégicos de paises alrededor del mundo.

En este trabajo se enfatiza el caso de América Latina.

Palabras Claves: Snowden, espionaje, vigilancia, NSA, GCHQ
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Introduccion

En el afio 2013 Edward Snowden filtr6 miles de documentos
secretos de la Agencia Nacional de Seguridad de los Estados Unidos (NSA
por sus siglas en inglés) a los periodistas Glenn Greenwald y Laura Poitras.
Ellos publicaron parte de estos documentos, de manera conjunta, con varios
medios internacionales de comunicacidon. Las noticias causaron
preocupacion, la actividad que realizan los usuarios de Internet a nivel
mundial, es almacenada de forma masiva para su analisis. Esto generd

debate sobre los riesgos a la privacidad en Internet.

Desde 2013 se han publicado, y se siguen publicando, reportajes de
prensa que muestran las capacidades de vigilancia de esta agencia. Cuatro
afnos después de la primera publicacion, este trabajo organiza parte de la
informacion revelada para entender como la NSA recolecta y analiza
informacion, asi como también, algunas de las operaciones de espionaje

reveladas.

Cada vez que la prensa reveld un programa de vigilancia, también
public6 documentos filtrados. A diferencia de revelaciones hechas por
Wikileaks donde existe un repositorio central donde se puede buscar los
documentos, en este caso estan dispersos en los sitios web de varios
medios de comunicacion. Para solucionar este problema la Unién Americana
de Libertades Civiles (ACLU por sus siglas en inglés), la Fundacién de la
Frontera Electronica (EFF por sus siglas en inglés) y The Courage
Foundation mantienen repositorios en linea con los documentos publicados

ala fecha.’

The Courage Foundation es una organizacion creada para defender
a denunciantes, como Snowden, que filtran informacién de interés publico. Al
momento de escribir este trabajo el repositorio cuenta con 1530 documentos.

Cada uno de estos, esta enlazado con el articulo de prensa donde se lo

1 Repositorio ACLU: https://www.aclu.org/nsa-documents-search
Repositorio EFF:https://www.eff.org/nsa-spying/nsadocs
Repositorio Courage Foundation: https://edwardsnowden.com/
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publicd. De esta manera se puede profundizar la investigacién a través del

reportaje periodistico que revel6 el documento.

La metodologia utilizada es de investigaciéon bibliografica y analisis
exploratorio. La fuente primaria de informacion son los documentos de
Snowden junto a los articulos de prensa donde se publicaron. El libro
“Snowden. Sin un Lugar Donde Esconderse”, escrito por Greenwald, es una
fuente de primera mano con vision general sobre el funcionamiento de la
NSA.

Los medios de prensa que realizaron las publicaciones analizadas
en este documento incluyen a: The Guardian de Inglaterra, The Washington
Post de Estados Unidos, The New York Times de Estados Unidos,
Propublica de Estados Unidos, The Intercept de Estados Unidos, Der
Spiegel de Alemania, L'Espresso de lItalia, O Globo de Brasil y Todo Noticias

de Argentina.

Adicionalmente se utilizaron otras fuentes que escribieron sobre los
documentos de Snowden. Entre las mas importantes se encuentra el portal
Electrospaces.net y el libro “El Imperio de la Vigilancia”, escrito por Ignacio
Ramonet. Electrospaces.net realiz varios analisis técnicos detallados sobre
los documentos que ayudan a entenderlos. Por su parte el libro de Ramonet,
provee una vision sobre el impacto de la vigilancia masiva en las
comunicaciones en la sociedad moderna. Ademas, describe el contexto

histérico de la NSA mas alla de los documentos de Snowden.

El libro “El Centinela Secreto: La Historia no Contada de la Agencia
Nacional de la Seguridad” escrito por Matthew Aid, cuenta la historia de la
NSA desde finales de la segunda guerra mundial hasta inicios del siglo
veintiuno. Ademas, ayuda a entender el origen de esta agencia y como

algunas de sus practicas ya se las realizaba varias décadas atras.

2 Traduccién propia del inglés: “The Secret Sentry: The Untold History of the National
Security Agency”



El primer capitulo, de este documento, sirve para entender el
contexto de las revelaciones de Snowden. Primero se relata brevemente la
historia de la agencia y el impacto que hubo cuando se publicaron los
primeros documentos. Luego se analizan aspectos legales que permiten a la
NSA llevar acabo sus operaciones. Se finaliza el capitulo con una
explicacion sobre el tipo de informacion que la agencia recolecta y porque
los metadatos son igual o mas importantes que el contenido de las

comunicaciones.

El segundo capitulo es el mas extenso y habla sobre las formas en
que la NSA recolecta informacion. Lo hace a través de la cooperacion con
empresas tecnologicas de Estados Unidos. De forma coordinada con
agencias de inteligencia de otros paises. Interceptan las comunicaciones
celulares de algunas ciudades donde operan misiones diplomaticas de
Estados Unidos. Espian las comunicaciones satelitales desde estaciones
terrestres distribuidas en el mundo. Cuando la informaciéon no es accesible
por ninguno de estos medios se recurre a los ataques informaticos para

obtenerla.

En el capitulo tres analiza como la NSA procesa la informacion
recolectada para generar inteligencia. La principal herramienta se llama
XKEYSCORE que funciona de forma similar a un buscador de Internet,

como el de Google o Duckduckgo, pero para las comunicaciones privadas.

En el capitulo cuatro se muestran algunas de las operaciones
realizadas por la NSA que no estan relacionadas con la lucha contra el
terrorismo. Espionaje a presidentes de todo el mundo, los sectores
estratégicos de Venezuela y Brasil, y el ataque a los administradores de

sistemas informaticos son algunas de las operaciones descritas.

En este trabajo no se publica nada que no se haya conocido antes.
El principal aporte del mismo es juntar varias historias sueltas para tener una
comprension sistematica del funcionamiento de la agencia de vigilancia
digital mas grande del mundo. Se espera que sirva como una primera lectura

para que futuras investigaciones profundicen el entendimiento del



funcionamiento de la NSA. Solo cuando se comprendan los riesgos de la
vigilancia masiva se podran tomar acciones para proteger la soberania de

los Estados y la privacidad de las personas.



1 Antecedentes

La NSA fue creada el 4 de noviembre de 1952 durante la presidencia
de Harry Truman?®. Esto sucedié con el objetivo de realizar inteligencia de
sefales®. Eran los tiempos de la guerra fria y Estados Unidos estaba
interesado en conocer las comunicaciones de sus adversarios, en especial
de la Union Soviética. La NSA jugd un papel estratégico en los eventos
militares en los qué Estados Unidos participé6 desde la Guerra Fria a la
Guerra contra el terrorismo pasando por eventos como Vietnam o la Guerra
del Golfo.[1]

La inteligencia de sefales consiste en la interceptacion y analisis de
comunicacién para generar inteligencia. En el caso de la NSA, las
comunicaciones interceptadas deben estar fuera de los Estados Unidos. Sin
embargo, en 2005 The New York Times realizé una investigacion donde se
denuncié que la NSA espiaba dentro de Estados Unidos, sin orden judicial,

simultaneamente, a unas 500 personas.[2]

Este escandalo fue pequefio comparado al ocurrido en junio de 2013
cuando los diarios The Guardian y The Washington Post empezaron a
publicar documentos secretos de la NSA. El primer reporte de prensa
denuncio una orden judicial secreta[3] que demandd a la empresa Verizon a
entregar diariamente todos los metadatos de sus clientes a la NSA.[4] La
segunda publicacién fue un escandalo a nivel mundial, puesto que hablé del
programa PRISM que afecta a los usuarios de empresas como Google,
Facebook, Apple, Microsoft entre otras.[5] En la actualidad, con menor

impacto y frecuencia se siguen publicando documentos de Snowden

La informacién filtrada fue entregada por Edward Snowden a los
periodistas Laura Poitras y Glenn Greenwald, en un principio, a través de

comunicaciones cifradas y luego de manera presencial en Hong Kong. En

3 Tiene sus raices en la segunda guerra mundial cuando el ejercito de Estados Unidos
junto a Reino Unido espiaba las comunicaciones de Alemania, Japén e Italia.

4 Es decir el espionaje realizado a las comunicaciones, normalmente digitales. En inglés
se usa el término SIGINT.



ese entonces Snowden trabajaba para la empresa Buzz Allen Hamilton como

contratista de la NSA donde tenia acceso a informacion clasificada. [6]

En Hong Kong, a mas de Poitras y Greenwald se sumé Ewen
MacAskill periodistas de The Guardian. Del tres al once de junio de 2013,
mantuvieron reuniones peridodicas con Snowden donde analizaron los

documentos y se empezo a publicar en medios de comunicacion. [7]

Desde entonces y de manera periddica Greenwald siguid publicando
articulos referentes a los documentos de Snowden en The Guardian donde
trabajo hasta octubre de 2013 cuando renuncio para fundar el medio digital
“The Intercept”.[8] Adicionalmente Poitras y Greenwald en alianzas con
distintos medios de prensa a nivel internacional donde siguieron publicando

documentos.

La veracidad de los documentos nunca fue puesta en duda por el
gobierno de Estados Unidos. El entonces director de la NSA, Keith
Alexander dijo: “[Snowden] traiciono la confianza que habiamos depositado
en él. Era un individuo que tenia acceso a documentos de maximo secreto y
su deber era administrar las redes. El traicion6 esa confianza y se robd
algunos de nuestros secretos.”[9] Alexander cuestiona el hecho que
Snowden haya filtrado documentos secretos pero no la veracidad de los

mismos.

Tras las primeras revelaciones Barak Obama, entonces presidente
de Estados Unidos, dijo: “No me gustan las filtraciones porque existe un
motivo para que estos programas sean clasificados”[10] En esta rueda de
prensa, como en otras intervenciones, no puso en duda la veracidad de los

documentos.

En septiembre de 2013 la presidenta de Brasil Dilma Russeff en

Naciones Unidas dijo sobre los programas de vigilancia masiva de Estados

5 Traduccién propia: “[Snowden] betrayed the trust and confidence we had in him. This
was an individual with top secret clearance whose duty it was to administer these
networks. He betrayed that confidence and stole some of our secrets”

6 Traduccion propia: “ | don't welcome leaks, because there's a reason why these
programs are classified”



Unidos que: “Se trata de una ofensa a la legislacion internacional y a los

principios que deben regir entre los Estados”.[11]

Los documentos utilizados para el presente trabajo son los mismos
que Snowden entregd a Greenwald y Poitras; y que ellos luego publicaron a
través de diversos medios de comunicacién a nivel internacional. Los
mismos reflejan las capacidades que la NSA decia tener, puertas adentro,

hasta el primer semestre del afio 2013.

1.1 Aspectos legales

En la década de 1970 se descubrié que, desde finales de la segunda
guerra mundial, la NSA recolect6 comunicaciones internacionales de
telégrafo. Estas interceptaciones incluyeron comunicaciones de millones de
ciudadanos de Estados Unidos. Entre 1940 y 1973 la CIA y el FBI
participaron en un programa encubierto para interceptar los correos dentro
de Estados Unidos. Con la intencién de controlar a estas agencias, en 1978
el congreso norteamericano aprobd la Ley de Vigilancia de Inteligencia

Extranjera (FISA por sus siglas en inglés).[12]

Greenwald explica en su libro, “Snowden. Un Lugar sin donde
Ocultarse”, que para interceptar comunicaciones de ciudadanos

norteamericanos se debe tener una aprobacién en la corte de FISA que:

Se reune totalmente en secreto, sus resoluciones son calificadas
automaticamente como «secretas», y se permite asistir y exponer sus
argumentos solo a una parte, el gobierno. Resulta revelador que durante
afios estuvo alojado en el Departamento de Justicia, lo cual dejaba
descaradamente clara su funcién como organismo integrado en el poder
ejecutivo y no como tribunal independiente con una verdadera labor
supervisora... Los resultados han sido exactamente los que cabia esperar;
el tribunal casi nunca rechaza solicitudes concretas de la NSA para vigilar
a ciudadanos norteamericanos. Desde sus inicios, FISA ha dado el visto
bueno final: en sus primeros veinticuatro afios de existencia, desde 1978 a
2002, el tribunal ha rechazado un total de cero peticiones —cero— del

gobierno y aprobado muchos miles. En los diez afos posteriores, hasta



2012, el tribunal ha denegado solo once solicitudes gubernamentales; en

conjunto, ha cursado mas de veinte mil solicitudes.[6, pp. 159—160]

En 2001 seis semanas después de los atentados del once de
septiembre, en Estados Unidos, se aprobd la Ley Patriota’. Segin ACLU, la
seccion 215 de esta ley, permite al FBI forzar a proveedores de servicios de
Internet a entregar informacion sobre sus clientes. Los proveedores tienen
prohibido informar sobre estas acciones, incluso a los usuarios que estan
siendo vigilados. De esta manera seria muy dificil cuestionar una pesquisa

injusta.[13]

ACLU sostiene que la Ley Patriota es inconstitucional ya que viola la
primera y cuarta enmienda de la constitucién de Estados Unidos. La primera
enmienda garantiza la libertad de expresion. Prohibir a prestadores de
servicios informar sobre vigilancia a sus usuarios seria una violaciéon a esta
enmienda. La cuarta enmienda que prohibe realizar pesquisas sin orden
judicial.

Después de los atentados de 2001 el gobierno de Bush fue
responsable de incumplir la ley FISA y haber espiado ciudadanos
norteamericanos sin érdenes judiciales. En el afio 2008 para justificar estas
actividades se reformé FISA y se anadié la seccién 702. Los programas
UPSTREAM y PRISM fueron justificados a través de esta seccion. En el
caso del ultimo, se permite vigilar a alguien con el 51% de probabilidad de
que no sea ciudadano norteamericano®. La EFF sostiene que la seccién 702

viola la cuarta enmienda de la constitucion de los Estados Unidos.[14]

El 2 de junio de 2015, el Senado de Estados de Unidos aprobdé una
nueva ley conocida como USA Freedom Act. Esta ley termind con la
recogida masiva de metadatos en territorio de Estados Unidos, pero
continuaran almacenados por los operadores telefonicos; por lo que podrian
ser solicitados. En el caso de ciudadanos de Estados Unidos hay un avance,

para el resto de personas del mundo no.[15]

7 Conocida en inglés como USA/PATRIOT Act
8 Los programas PRISM y UPSTREAM son explicados en la seccion 2.4.
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El periodista britdnico Duncan Campbell,? en un articulo publicado en
el periddico El Pais de Espafa en julio de 2013, resume que la vigilancia

masiva “... a no ser que uno sea ciudadano estadounidense y viva en
Estados Unidos, no hay ningun limite.” Campbell ademas llamé a los lideres
de la Unién Europea a preguntarse “; Desde cuando los derechos humanos

no son universales?” [16]

Esta pregunta deben hacerse los lideres y ciudadanos de todos los
paises del mundo. El articulo 12 de la Declaracién Universal de los Derechos

Humanos dice:

Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia,
su domicilio o su correspondencia, ni de ataques a su honra o a su
reputacion. Toda persona tiene derecho a la proteccion de la ley contra

tales injerencias o ataques.[17]

Paises latinoamericanos también consideran la privacidad de las
comunicaciones en sus respectivas legislaciones. En el caso de Ecuador, la
no interferencia de las comunicaciones privadas esta protegida en el articulo

66 literal 21 de la constitucion:

El derecho a la inviolabilidad y al secreto de la correspondencia fisica y
virtual; ésta no podra ser retenida, abierta ni examinada, excepto en los
casos previstos en la ley, previa intervencion judicial y con la obligacion de
guardar el secreto de los asuntos ajenos al hecho que motive su examen.

Este derecho protege cualquier otro tipo o forma de comunicacion.[18]

En el caso de Argentina, explica el experto en delitos informaticos
Rodrigo Iglesias, la proteccion del correo epistolar esta protegido por el
articulo 18 de la constitucion. La Corte Suprema de Justicia entendié al
correo electronico como epistolar y esta es la base por la que se entiende

que todas las comunicaciones por Internet se encuentran protegidas.

Ademas el inciso 22 del articulo 75 de la constitucidn reconoce a

diversos tratados internacionales relacionados con derechos humanos con

9 Duncan Campbell denuncié en 1988 el programa de vigilancia global a través de
satélites conocido como ECHELON. En el capitulo 2.5 se explican estas revelaciones y
lo que se sabe ahora gracias a los documentos de Snowden.

9



jerarquia constitucional. Por ultimo el articulo 19 protege el derecho a la

“*

privacidad. Iglesias sostiene que “...por lo tanto la proteccion legal a la
privacidad esta contemplado en el ordenamiento juridico argentino y el
mismo reconoce al derecho internacional que le abarca y lo hace norma

fundamental del Pais...”[19]

Ademas, Iglesias explica que salvo los paises que integran el
consejo de seguridad de Naciones Unidas de forma permanente, los demas
miembros de este organismo estan obligados a proteger los derechos
humanos de sus ciudadanos. Sin embargo, es poco lo que se ha hecho para
proteger legalmente la privacidad de los ciudadanos de la de la vigilancia

global.

En el caso de Argentina, el gobierno, quiere avanzar en la direccion
opuesta. En el afo 2016 anuncié la cooperacion con Facebook para
modernizar las comunicaciones dentro del gobierno.[20] De esta forma se
estaria dando acceso a informacion sensible del Estado a una de las

empresas del programa PRISM.

Si bien no hay indicios de los avances en este proyecto, no es el
unico caso en que el gobierno Argentino ha querido ceder el control de las
comunicaciones y la informacién a empresas de Estados Unidos. En 2017
anuncid un acuerdo de colaboracion con Amazon en el que, para su

ejecucion, se debe cambiar la ley de proteccidon de datos personales.[21]

Es decir, en lugar de mejorar la proteccion de la privacidad de los
ciudadanos porque se sabe que existen programas de vigilancia global. Se
quiere flexibilizar la actual legislacion para permitir que empresas extranjeras
puedan guardar datos personales de ciudadanos argentinos. Amazon no
aparece dentro de los documentos analizados como empresa que colabora
con la NSA. Sin embargo, el uso de empresas estadounidense para espiar
comunicaciones es una practica vieja como se vera en la seccion 2.2 del

presente documento.
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1.2 Sobre la informacion recolectada

La NSA recolecta datos y metadatos; los primeros son el contenido
de las comunicaciones mientras que los segundos describen a ese
contenido. En el caso de una llamada telefénica, por ejemplo, los datos son
el audio de la conversacion. Los metadatos son los numeros de teléfono de

los participantes, la hora en que se realizd, el tiempo en que durd, etcétera.

Los metadatos son almacenados por un tiempo mayor que los datos
ya que permiten tener un contexto sobre las comunicaciones y ocupan

menos recursos de almacenamiento. Segun Snowden:

En la mayoria de los casos, el contenido no es tan valioso como los
metadatos, ya que puedes volver a buscar contenido basado en los
metadatos. Caso contrario, simplemente se puede recolectar las
comunicaciones futuras que resulten de interés debido a que los

metadatos te dicen que flujo de datos son los que te interesan.'’[22]

El proyecto Inmersion," del Instituto Tecnologico de Massachusetts
(MIT por sus siglas en inglés), permite analizar los metadatos de cuentas de
algunos servicios de correo en linea; entre los que se encuentra Gmail.
Luego de autorizar el analisis de la cuenta, el sistema analiza todos los
correos y extrae los siguientes metadatos de cada mensaje: fecha y hora en
la que se envio, remitente y destinatarios. A través de esta informacién
genera la red de contactos de una persona como se puede ver en la imagen
1.

10 Traduccion propia del inglés: “ In most cases, content isn't as valuable as metadata
because you can either re-fetch content based on the metadata or, if not, simply task all
future communications of interest for permanent collection since the metadata tells you
what out of their data stream you actually want.”

11 https://immersion.media.mit.edu/
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nergion.medizmitet

10.8 years
27 Oct 2004 - 27 Jul 2015

Imagen 1: Red de contactos de un usuario de Gmail
Fuente: http://immersion.media.mit.edu/

Es normal que un Estado realice vigilancia a grupos o individuos
sospechosos de haber cometido algun delito. En democracias modernas
este tipo de vigilancia se debe realizar a través de una orden judicial, que
determine que hay indicios de que alguien es sospechoso de haber cometido

un crimen.

La vigilancia masiva es cuando se espia a poblaciones enteras.

Segun la organizacion Privacy International la vigilancia masiva es:

... la sujecién de una poblacién o componente significativo de un grupo al
monitoreo indiscriminado. Implica una interferencia sistematica con el
derecho de las personas a la privacidad.(...) Cualquier sistema que genere
y recopile datos sobre individuos sin intentar limitar el conjunto de datos a
personas definidas como objetivos de vigilancia es una forma de vigilancia

masiva.'? [23]

12 Traduccion propia. “Mass surveillance is the subjection of a population or significant
component of a group to indiscriminate monitoring. ... Any system that generates and
collects data on individuals without attempting to limit the dataset to well-defined
targeted individuals is a form of mass surveillance.”
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En la imagen 2 se puede ver una diapositiva, del archivo de
Snowden, que muestra las caracteristicas de vigilancia masiva que tienen
los programas de la NSA. En la misma se puede ver las intenciones de la
agencia para “oler” todo, saber todo, recoger todo, procesar todo, explotar
todo y colaborar con otras agencias. “iBienvenidos al Imperio de la

Vigilancia!”[15, p. 20]

SECRET/REL TO USA, AUS, CAN, GBR, NZL/20320108

New Collection Posture
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Exploit it All

Collect it All
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Scale XKS and use

MVR technigues

SECRET/REL TO USA, AUS, CAN, GBR, NZL/20320108

Imagen 2: Recolectarlo todo
Fuente: https://edwardsnowden.com
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2 Recoleccion de informacion

La herramienta “Informante sin Limites” provee, a la NSA, la
capacidad de saber cuanta informacién y desde donde esta siendo
recolectada.[24] Este sistema, a través de un mapa interactivo, permite
visualizar la cantidad de comunicacion telefonica (DNR) y de Internet (DNI)
es recolectada. En la imagen 3 se puede ver una captura de pantalla de

dicha herramienta.[25]

TP TR T TR W TR T WP TR AT WU SV T 35 BT I 3k AT T AT T O T

_—
NOLESSINFORMANT s -

OVERVIEW

97,111,188,358

124,808,691,959

E e
United States:

504

- 3,095,533,478
27,798

431

Imagen 3: Mapa interactivo del programa Informante sin Limites
Fuente: https://edwardsnowen.com

Greenwald detalla el alcance de la vigilancia en su libro:

En conjunto, en solo treinta dias la unidad habia recogido datos de mas 97
mil millones de e-mails y 124 mil millones de llamadas telefénicas de todo
el mundo. Otro documento «INFORMANTE SIN LIMITES» detallaba los
datos internacionales recopilados a lo largo de un periodo de treinta dias
en Alemania (500 millones), Brasil (2.300 millones) y la India (13.500
millones). Y aun otros archivos mostraban recogida de metadatos en
colaboraciéon con los gobiernos de Francia (70 millones), Espana (60
millones), Italia (47 millones), Holanda (1,8 millones), Noruega (33

millones) y Dinamarca (23 millones).[6, p. 116]

Estas comunicaciones son recolectadas por la NSA de diversas

maneras. En la imagen 4 se puede ver una diapositiva, de una presentacion
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de maximo secreto, donde se explica que la NSA tiene cinco formas de
recolectar datos: 3rd PARTY/LIAISON, REGIONAL, CNE, LARGE CABLE y
FORNSAT. [26]

N 2 e R S, ™
Driver 1: Worldwide SIGINT/Defense Cryptologic
Platform

Imagen 4: Mapa global de recoleccion de informacion

Basado en este, y otros documentos, el portal Electrospaces.net
realizd un analisis para explicar las formas en que la NSA puede acceder a
la informacion. El programa 3rd PARTY/LIAISON se basa en la colaboracion
de la NSA con agencias de inteligencia de otros paises. REGIONAL consiste
en el espionaje que realiza la agencia en embajadas y consulados alrededor
del mundo. CNE consiste en ataques a redes de computadoras realizadas
por la unidad conocida como TAO. El programa LARGE CABLE es el que se
encarga de recolectar la informacion en colaboracion con empresas de
comunicaciones. Por el ultimo, FORNSAT se encarga de las comunicaciones

satelitales.[27]

2.1 Recoleccion a través de empresas tecnoldgicas

La NSA es una institucion publica donde trabajan aproximadamente
treinta mil personas de forma directa. Sin embargo, alrededor de sesenta mil
lo hacen a través de contratistas privados. Cuando Snowden trabajé para
Dell o Booz Allen Hamilton, en realidad lo hizo para la NSA. Incluso lo hacia

desde las oficinas de la NSA teniendo acceso a sus secretos.[6]
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El nombre de las empresas que trabajan con la NSA es un secreto
resguardado por la agencia. Incluso en los documentos de Snowden se
menciona solo unas pocas. En la imagen 5 se puede ver una diapositiva que

muestra algunas de ellas y las areas en las que operan.[28]

Alliances with over 80 Major Global Corporatlons
Supporl:ing both Missions .

Telecommunications & EDS A

Network Service Providers H-P | Motorola

Network Infrastructure

Hardware Platforms Qualcomm y
Desktops/Servers

Operating Systems IBM
Applications Software
Security Hardware & Software

System Integrators Verizon

Imagen 5: Empresas que colaboran con la NSA
https://fedwardsnowden.com

La unidad de Operaciones de Fuentes Especiales (SSO por sus
siglas en inglés) se encarga de manejar las relaciones entre la NSA y las
corporaciones tecnoldgicas. Existen, por lo menos, dos formas en las que
recolecta informacién con estas empresas. La primera conocida como
PRISM donde participan empresas que proveen servicios en Internet. La
segunda se la conoce como UPSTREAM vy se recolecta la informacion a
través de las empresas que manejan los cables de fibra éptica como se

puede ver en la imagen 6 [29]
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2.1.1 UPSTREAM: empresas de telecomunicaciones

Gran parte de la infraestructura de comunicaciones esta
implementada con tecnologia de empresas estadounidenses, lo que
representa una ventaja estratégica para este pais. Histéricamente los

Estados Unidos ha sabido utilizar esta ventaja a su favor.

En el afio 1959 la NSA espi6 al gobierno de Fidel Castro, en Cuba,
gracias a que la red de telefonia estaba implementada con la tecnologia de
la empresa RCA. Esta empresa colaboré con la agencia para esta
operacion. Incluso en el afio 1945, la Agencia de Seguridad del Ejército,™ en
conjunto que las empresas de telecomunicaciones, espiaron los mensajes

internacionales de telégrafo que pasaban por suelo estadounidense. [1]

En la actualidad no son los cables de telégrafo los que transmiten las
comunicaciones a través de Estados Unidos. Son los cables de fibra 6ptica,
con las comunicaciones de Internet, los que atraviesan este pais. En el caso
de América Latina, casi todas las comunicaciones viajan a otras partes del

mundo a través de Estados Unidos como se puede ver en la imagen 7.[30]

13 Agencia que precedié a la NSA.
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Imagen 7: Mapa mundial de cables de fibra 6ptica

Los documentos de Snowden no nombran a las empresas que
participan en la recoleccion de datos a través de cables de fibra 6ptica. En
su lugar, utilizan codigos que describen a los programas que manejan la
relacion con las empresas. Algunos de los nombres revelados son:
BLARNEY, FAIRVIEW y STORMBREW.

En el afo 2015, The New York times realizé una investigacién donde
comparo informacion de los documentos de Snowden con noticias publicas.
A través de la misma, logré determinar que el programa FAIRVIEW se refiere
a AT&T, mientras que STORMBREW se refiere al trabajo realizado con la

empresa Verizon. [31]

La NSA aprovecha el poder estratégico de las redes de fibra Optica,
operada por empresas norteamericanas.[32] The New York Times, explica
que el trabajo entre la NSA y las empresas de comunicaciones se realiza en
buenos términos. En el aino 2006 ya se hablaba de la existencia de un cuarto
secreto dentro de las oficinas AT&T en San Francisco donde operaba la
NSA.[31]

Independientemente de la forma en que la NSA trabaje con estas
empresas, puede recurrir a presiones legales. Este fue el caso que sucedio
en 2013 cuando obligb a Verizon a recolectar metadatos de las

comunicaciones de millones de usuarios dentro de Estados Unidos.[4]
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Luego de las revelaciones de Snowden ha existido ciertos cambios
legales que dan mas control sobre las capacidades de recoleccién de datos
por parte de agencias de inteligencia.[33] Sin embargo la vigilancia sobre

ciudadanos no estadounidense sigue sin ningun tipo de proteccion legal.

2.1.2 PRISM: empresas de Internet

Una presentacion digital sobre el programa PRISM dice que es la
herramienta de recoleccion de informacion mas utilizada por la NSA para
generar reportes. El programa consiste en el trabajo que realiza la NSA y el
FBI para acceder a informacion de los usuarios de empresas como:
Microsoft, Google, Yahoo, Facebook, Youtube,' Skype' y Apple como se
puede ver en la imagen 8. Para el primer semestre de 2013 se anuncid que
pronto se sumaria el servicio de Dropbox.
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+ Apple | Special Requests

Complete list and details on PRISM web page:
Gio PRISMFAA TOP SECRET/SIWORCON/NOFORN

Imagen 8: Empresas que participan en PRISM
Fuente: https://edwardsnowden.com

Estas empresas proveen acceso a la NSA de los datos de los
usuarios que utilizan sus servicios. Informacién como: correo electronicos,
chats, videos, informacién almacenada, voz sobre IP, transferencia de
archivos, video conferencias, notificacion de actividad de un objetivo de
vigilancia como acceso a una cuenta, detalles de la actividad en redes

sociales y solicitudes especiales.

14 Youtube fue comprado por Google en 2006.
15 Skype fue comprado por Microsoft en 2011.
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A diferencia de otros programas de recoleccién como FAIRVIEW o
STORMBRIEW, en PRISM la NSA no recolecta la informacion de todos los
usuarios todo el tiempo. La informacién esta almacenada en los servidores

de estas empresas y es almacenada por los usuarios al usar estos servicios.

Sucede que la nube no existe y la informacién se almacena en los
servidores de las empresas que proveen los servicios. Si se utiliza el servicio
de Gmail, por ejemplo, los correos electrénicos se almacenan en los
servidores de Google. Cuando se comparte un archivo a través de Dropbox,
el archivo se lo comparte a Dropbox. Asi con todas las demas empresas que

proveen este tipo de servicios en Internet.

Incluso si los usuarios borran archivos de los servidores, no hay
garantia que los mismos desaparezcan. En enero del 2017 se descubrioé un
error en el servicio de Dropbox en que archivos eliminados, por sus usuarios,
volvieron a aparecer. En algunos caso llegaron a aparecer archivos

eliminados siete anos atras. [34]

Ramonet explica que “Con el impulso del consumo ‘en linea’ se ha
desarrollado considerablemente la vigilancia de tipo comercial que ha
generado un gigantesco mercado de datos personales, convertidos en
mercancia.”[15, pp. 14—15] Continua mas adelante “Facebook o Google, por
ejemplo, no venden nada a los internautas; venden sus miles de millones de

usuarios a los anunciantes publicitarios.”[15, p. 20]

Esto resulta conveniente para la NSA que cuando quiere vigilar a
alguien, la informacion ya fue recolectada. Tan solo deben seguir un
procedimiento y tendran acceso a anos de informacion de una persona. A
diferencia de sistemas como XKEYSCORE.'" donde la informacion esta
disponible por poco tiempo, las empresas de PRISM la almacenan de forma
indefinida. ¢Alguna vez buscd un correo electrénico de hace varios afios en

uno de estos sistemas y lo encontré?

16 XKEYSCORE es un sistema de analisis de informacién que se explica en detalle en el
capitulo 3.
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El blog Electrospaces.net' realizd un andlisis sobre los documentos
de PRISM. Segun el mismo, existen dos formas de acceder a la informacién.
La primera se realiza sobre la informacion que se encuentra almacenada y
se la conoce como Stored Commes. La segunda es la que se realiza desde el
momento que se autoriza el seguimiento a una persona y se la conoce como
vigilancia (Surveillance). Existe discrepancia sobre si la capacidad de
vigilancia permite vigilar en tiempo real o no. Segun Electrospaces.net no

existe evidencia de que se espie en tiempo real.[35]

Los diarios que publicaron los documentos de PRISM sostienen que

“

se puede realizar vigilancia en tiempo real. The Guardian sostiene que: “...la
NSA tiene la capacidad de acceder directamente a los servidores de las
compariias participantes y obtener, comunicaciones almacenadas asi como
realizar recoleccion de datos en tiempo real sobre las comunicaciones de los
usuarios [objetivos de vigilancia] "*®.[36] The Washington Post dice que: “El
formato de codificacion de PRISM refleja la capacidad, confirmada por
reportes de The [Washington] Post de la capacidad de vigilancia en tiempo

real asi como de contenidos almacenados""°[37]

En la imagen 9 se ve la diapositiva a la que The Washington Post
hace referencia. En la misma se ve el cédigo P2ZESQC120001234. Segun
este medio la letra “C” (RTN-EDC) quiere decir que se va a recibir
notificaciones en tiempo real de eventos como ingreso a la cuenta de correo
o envio de un correo. La letra D (RTN-IM) sirve para notificar en tiempo real
actividad relacionada con mensajeria instantanea como ingreso® o la

salida®' de un usuario de una cuenta de chat.

17 https://electrospaces.blogspot.com.ar

18 Traduccion propia: “... the NSA is able to reach directly into the servers of the
participating companies and obtain both stored communications as well as perform real-
time collection on targeted users.”

19 Traduccion propia: “The PRISM case notation format reflects the availability, confirmed
by The Post's reporting, of real-time surveillance as well as stored content.”

20 Login

21 Logout
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Imagen 9: Codificacion de PRISM muestra acceso tiempo real
Fuente: https://edwardsnowden.com

Independientemente de si la informaciéon se puede recolectar en
tiempo real o no, queda claro que cualquier informacién que alguien
almacene en estos servicios podria ser accedida por estas empresas o el

gobierno de los Estados Unidos algun momento en el futuro.

Recoleccion de la informacién

Al estar las empresas de PRISM dentro de los Estados Unidos es el
FBI el que accede a la informacion por tratarse de vigilancia doméstica. En la
imagen 10 se puede ver otra diapositiva, de la presentacion sobre PRISM,
en la que se explica el procedimiento que debe seguir un analista de la NSA

para acceder a la informacion de una persona.

TOP SEC RET /S ORCON UNOEQERN
¥ % Hotmail

o Gl R

— ” .
Coogle: vy Pl

L b
YaHOO! o

AOL k- mail &

: awsnny PRISM Tasking Process (@

Target Analys! inpuls selectors inlo
Unified Targeting Tool (Ul
Serysiliance 1 D860 GO

S2 FAA Adjudicators in Each Froduet Line Special FIE Cvarsight mnd Procwting
Tergering RewiewValloation (SW4)

Stores Camms Reviaw Nallasian

Surveilance — 3 € _Pending Sitared Comma

| Targeting and Mission Management [S343)
mmmmmm Ruteme

3
| Unified Targeting Tool (UTT) |
¥+

PRINTAURA; Site Selector
Distribution Manager

et Pending Siored Comms

—
| FBI |
Research & Vakdaie HO USPERS
2 Torgating € Siond Comms Retease
Providers Soleciorn =
FEI NWALE,

(Google, :I Data Intercept Technology Unit (DITU) [ oo MUCLEOM,

Yahoo, efc.) = otc.

Imagen 10: Proceso de recoleccion de informaéién de PRISM |
Fuente: https://edwardsnowden.com
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A través del aplicativo “Herramienta Unificada para Vigilancia” (UTT
por sus siglas en inglés?®) se solicita el acceso a los datos de alguien.
Dependiendo si la vigilancia va a ser de tipo Stored Comms o Surveillance la
solicitud debe ser autorizada justificando que existe una probabilidad de al
menos el 51% de que la persona a ser vigilada no es un ciudadano de
Estados Unidos y que se encuentra fuera de ese pais. En el caso de Stored
Comms se hace una validacion adicional por parte del FBI para asegurarse

la persona a ser vigilada no sea estadounidense. [37]

Al finalizar el proceso de recoleccion la informacion es
proporcionada por las empresas y esta ingresa a varios sistemas de la NSA

para su analisis como se vera en la seccion 3.2 del presente trabajo.

Si bien los ciudadanos de Estados Unidos tienen cierta proteccion

legal, queda claro que para el resto de personas del mundo este no es asi.

Cooperacion de PRISM con la NSA y el FBI

Como se pudo ver, la NSA trabaja conjuntamente con el FBI para
acceder a la informacién almacenada en los servidores de las empresas.
Histéricamente, la NSA ha recolectado informacion para otras agencias de
Inteligencia dentro de los Estados Unidos, en especial la CIA.[1] En un
memo interno de 2012 se dice sobre el trabajo entre la NSA, la ClAy el FBI:
“iEstas dos actividades ponen en relieve la cuestion de que PRISM es un

deporte en equipo!’[6, p. 145]

2.1.3 Trabajo empresas con la NSA

Las diapositivas de PRISM dicen que la informacién se recolecta
directamente desde los servidores de las empresas. Chris Gaither, entonces
vocero de Google, en entrevista realizada por la revista Wired, afirmé que la
forma en la que Google entrega la informacién es a través de SFTP,2 y en

ocasiones directamente en persona.[38]

22 Unified Surveillance Tool
23 Protocolo cifrado para intercambio de archivos.

23



The New York Times, poco tiempo después de las filtraciones de
PRISM publicé un articulo en el que afirmd que Google y Facebook proveian
al FBI la informacién a través de un portal seguro. La fuente de esta noticia

eran empleados no identificados de las dos empresas.[39]

Si bien los reportes de la revista Wired rinde su versién una fuente
oficial de Google y en los reportes de The New York Times se cita a fuentes
anonimas de Google y Facebook. En ninguno de los dos casos se citan
documentos que sustenten estas afirmaciones. En el caso de Microsoft
existe documentos que detallan algunos ejemplos de la forma en la que esta

empresa colaboré con el gobierno de Estados Unidos.

En el ano 2012 el portal Outlook.com de Microsoft anadio la
funcionalidad de cifrado en sus chats. Esto preocupd a la NSA porque no
podria espiar las comunicaciones de este portal. Segun memorando interno
de SSO, del 26 de diciembre de 2012 el problema se solucioné gracias a
que “MS [Microsoft], en colaboracion con el FBI, desarrollé una capacidad de

vigilancia para hacer frente a la nueva SSL*.” [6, p. 144]

El servicio Skydrive de Microsoft?® permitia compartir archivos a
través de Internet. Desde el 7 de marzo de 2013, PRISM pudo recolectar las
comunicaciones almacenadas por este servicio. Segun un documento
interno de SSO: “Este éxito resulta de los muchos meses de colaboracion
del FBI con Microsoft...”[6, p. 141]

Los documentos también hablan sobre el trabajo realizado por
Microsoft para mejor la capacidad de vigilancia en Skype. Cuando The
Guardian realizé estas denuncias el doce de julio de 2013 pidi6 la posicidn
de Microsoft al respecto. Ellos mencionan que la empresa esta
comprometida a entregar informacion solo a cuando la ley le obliga. En el

ultimo punto de su comunicado dicen:

Finalmente, cuando actualizamos nuestros productos las obligaciones
legales podrian, en algunas circunstancias, requerir que mantengamos la

habilidad de proveer informaciéon en respuesta a solicitudes relacionadas

24 SSL es un protocolo que permite asegurar las comunicaciones en Internet.
25 El servicio ahora se llama OneDrive.
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con seguridad nacional. Existen aspectos de este debate que deseamos

que estuviéramos en la posibilidad de discutir con mayor libertad® [40]

Es probable que las otras compafias trabajen de forma similar
dentro del programa PRISM. El funcionamiento técnico no es claro, sin
embargo estas empresas tienen obligacion legal de proporcionar la

informacion al gobierno de Estados Unidos.

La historia de colaboracién entre el gobierno de Estados Unidos y
las corporaciones no se limita a las empresas de PRISM. AT&T tiene una
historia de varias décadas en las que se sabe que colaboré con la NSA. En
1985 la NSA inici6 el programa FAIRVIEW en conjunto con AT&T. Ese mismo
afo AT&T tuvo un contrato de mil millones de ddlares para proveer
computadoras y servicios de Internet para la NSA. En 2001 la NSA creo el
programa de vigilancia Stellar Wind del cual AT&T fue la primera en
sumarse. En 2006 Mark Klein, ex empleado de AT&T, denuncid la existencia
de un cuarto secreto donde operaba la NSA dentro de las oficinas de San

Francisco.[41]

AT&T tiene un edificio ubicado en el corazén de Manhattan, que
diferencia del resto, no tiene luces ni ventanas. En su interior no contiene
oficinas, sino que es uno de los nodos mas importantes por donde se

encuentra el corazon de la red de la empresa.

The Intercept en colaboracién con Field of Vision?” denunciaron que
dentro de este edificio, la NSA y el FBI tienen el centro de operaciones
conocido como TITANPOINTE. Se le mostr6 los documentos de esta
investigacion a Mark Klein, quién afirmé no estar sorprendido puesto que es

un lugar légico para realizar vigilancia.[42]

26 Traduccion propia: “Finally when we upgrade or update products legal obligations may in
some circumstances require that we maintain the ability to provide information in
response to a law enforcement or national security request. There are aspects of this
debate that we wish we were able to discuss more freely.”

27 Productora de documentales donde participa Laura Potras: https://fieldofvision.org/
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2.2 Recoleccion con ayuda de otros paises

La NSA trabaja de manera coordinada con otros paises para
recolectar informacién. La colaboracion mas estrecha se la realiza con los

paises miembros de la Alianza de los Cinco Ojos.

2.2.1 Alianza de los Cinco Ojos

El 1946 las organizaciones de inteligencia de Estados Unidos y
Reino Unido® firmaron el acuerdo de colaboracién para compartir
informacion. En 1953 el acuerdo conocido como UKUSA fue actualizado con

la participacién adicional de Canada, Nueva Zelanda y Australia.[43]

Este acuerdo de colaboracion entre agencias de inteligencia se
conoce, hoy en dia, como La Alianza de los Cincos Ojos. Segun el periodista
britanico Duncan Campbell: “La organizacion multinacional de escuchas
UKUSA, creada por varios tratados secretos de posguerra entre Estados

Unidos y Gran Bretafia, se llama hoy a si misma los Cinco Ojos. "[16]

La Alianza de los Cincos Ojos esta conformada por la NSA de
Estados Unidos, GCHQ de Inglaterra, CSEC de Canada, GCSB de Nueva
Zelanda y ASD de Australia. Gran parte de documentos de maximo secreto

se comparten con estos paises bajo la codificacion FVEY?.

La relacion de la NSA con estos paises es de cooperacién y trabajan
juntos para recolectar informacion. Por ejemplo, CSEC trabajé en conjunto
con la NSA para espiar al ministerio de Petréleos de Brasil. No se espian
entre si, salvo que una agencia solicite a la otra recolectar informacion. La

NSA podria espiar a ciudadanos britanicos para la GCHQ y viceversa.[6]

Reino Unido y GCHQ
The Guardian publicé un reportaje que muestra las capacidades de
vigilancia de Reino Unido y su colaboraciéon con la NSA. En el mismo detalla

que dos de los principales programas en los que trabaja la GCHQ se

28 En ese entonces todavia no existia la NSA.
29 Abreviado de Five Eyes o Cinco Ojos en espafiol.
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conocen como Dominar el Internet*® y Explotacion Global de las
Telecomunicaciones®'. Los mismos buscan recolectar la mayor cantidad de

comunicaciones de Internet y telefénicas posibles.[44]

El programa TEMPORA se encarga de interceptar las
comunicaciones que viajan a través de los cables de fibra optica. Reino
Unido se encuentra en un lugar privilegiado por donde atraviesan cables que
unen a Europa con América. Ademas la GCHQ tiene la ventaja de que Gran
Bretafia tiene menos controles legales, que Estados Unidos, para limitar la

vigilancia.

La GCHQ utiliza un wiki** interno para la documentacion de sus
herramientas. En él, se afirma que TEMPORA tiene la capacidad de
interceptar trafico de Internet para almacenar contenido de comunicaciones
por tres dias y metadatos por treinta dias. La informacion incluye trafico de
navegacion, chat, correo, voz/IP, entre otros. Dicen que el sistema es
agnostico por lo que se puede ser utilizado por otras aplicaciones, como
XKEYSCORE, para su analisis.[45]

La GCHQ recolecta la informacién a través de empresas
proveedores de servicios de telecomunicaciones®, de manera similar a
como opera la NSA. Entre las empresas que han trabajado con la agencia se
encuentran Verizon, BT y Vodafone*. En los documentos de Snowden hay
archivos con el nombre clave de GERONTIC que hacen referencia a la
empresa Cable & Wireless. Esta fue adquirida por Vodafone en el afio 2012.
[46]

The Guardian cita un documento[47] de la GCHQ donde dice que
Reino Unido es el pais con mayor acceso a las comunicaciones de Internet
dentro de la Alianza de los Cinco Ojos. Este poder es compartido con la

NSA, segun otro documento[45] en mayo de 2012 eran 250 los analistas de

30 Traduccién propia del inglés: “Mastering the Internet”.

31 Traduccién propia del inglés: “Global Telecoms Exploitation”.

32 Herramienta utilizada para construir comunicacién de forma colaborativa. El wiki mas
conocido es la enciclopedia en linea Wikipedia.

33 Ver seccion 2.1.1

34 Vodafone es una de las empresas de telecomunicaciones con mas usuarios en el
mundo.
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la NSA y 300 de la GCHQ que tenian acceso a la informacion recolectada
por TEMPORA.[48]

2.2.2 Otros paises

El segundo nivel de colaboracién, luego del de la Alianza de los
Cinco Ojos, se los conoce como grado B o terceros. Estos son paises con
los que la NSA trabaja en conjunto para recolectar informacién. En la imagen
11 se puede ver un documento de 2013 que muestra un listado de los paises

y organizaciones con los que la NSA comparte informacion.[49]

i CC BR. NZL
Approved SIGINT Partners
Second Parties Third Parties

Australia Algeria Israel Spain
Canada Austria Ttaly Sweden
New Zealand Belgium Japan Talwan
United Kingdom Croatia Jordan Thailand
Czech Republic Korea Tunisia
Denmark Macedonia Turkey
Ethiopia Netherlands LAE

Coalitions/Multi-lats Finland Norway
France Pakistan
AFSC Germany Poland
NATO Greece Romania
SSELR Hungary Saudi Arabia
S5PAC India Singapore

TOP SECRETH COMINT /REL USA, AUS, CAN, GBR. NZL
Imagen 11: Paises con los que la NSA comparte informacién
Fuente: http://glenngreenwald.net/

El ultimo peldafio son los paises que son espiados por los Estados
Unidos, pero con los que nunca comparte informacion. En esta lista se
encuentran adversarios conocidos como China, Rusia, Iran, Venezuela y

Siria; pero también paises como Brasil, México o Argentina.[6]

2.3 Recoleccion en embajadas y consulados

En octubre de 2013 el semanario aleman Der Spiegel publicé un
articulo titulado “El Nodo secreto de Espionaje de la NSA en Berlin.”*[50] En
el mismo explica como las embajadas son utilizadas para recolectar

informacion de las redes de telefonia celular. El trabajo de espionaje lo

35 Traduccién propia del inglés: “The NSA's Secret Spy Hub in Berlin”
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realiza una unidad conformada por agentes de la NSA y la CIA conocida

como “Servicio Especial de Recolecciéon” (SCS por sus siglas en inglés).

Los agentes de SCS operan como miembros diplomaticos de las
delegaciones de Estados Unidos en embajadas y consulados alrededor del
mundo. En el caso de Alemania tienen centros de operaciones en Berlin y
Francfort. El diario Italiano I'Espresso realizd otra investigacion y menciona

que en el caso de Italia SCS trabaja en las ciudades de Roma y Milan.[51]

Un extracto de una presentacion de la NSA dice que para enero de
2002 existian 65 localidades donde operaban equipos SCS. En la imagen 12
se puede ver que en 2002 la CIA y la NSA mantenian equipos de espionaje
en embajadas y consulados de ciudades alrededor del mundo. En el caso de
Iberoamérica estan listadas ciudades como: La Paz, Quito, Bogota, Basilia,
Caracas, Ciudad de Guatemala, Madrid, México DF y Tegucigalpa.[52]

CRET//COMINT//REL TO USA, AUS, CAN, GBR and NZL
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Imagen 12: Mapa de localidades SCS alrededor del mundo
Fuente: https://edwardsowden.com

Tanto Der Spiegel como I'Espresso mencionan el uso de paneles
dialéctricos en las paredes superiores de las embajadas con forma de
ventanas para esconder antenas. Estas antenas serian utilizadas para
interceptar sefiales de comunicaciones inalambricas como las redes

telefonia movil.

Jacob Appelbaum, quién participd en la investigacion de Der Spiegel,

estuvo en Quito a finales del 2013 para participar en el evento Minga por la

29



Libertad®*. Aprovechd el viaje para constatar si la Embajada de Estados
Unidos en Quito tenia paneles dialéctricos similares a los de Berlin. Segun lo
que pudo ver afirmé que los paneles existen y que la embajada esta ubicada
estratégicamente para poder interceptar las comunicaciones de la ciudad.
[53]

El uso de misiones diplomaticas para realizar espionaje de las ondas
de telecomunicaciones se lo practicaba en la guerra fria. Segun Aid, en los
anos 1960s la embajada de Estados Unidos en Moscu se utilizé para
interceptar las comunicaciones de radio de las agencias rusas de

inteligencia, la policia y miembros del gobierno. [1]

2.4 Recoleccion a través de satélites

Duncan Campbell es un periodista britanico que 1976 hizo publica la
existencia de la agencia GCHQ.[54] En agosto de 1988 revel6 un programa
de espionaje masivo a nivel mundial conocido como ECHELON. ElI mismo
consistia en la interceptacion de comunicaciones satelitales por parte de la
NSA y GCHQ. En ese entonces ya se utilizaba computadoras para procesar

grandes cantidades de datos y poder filtrar informacion relevante.[55]

En el afo 2001 el Parlamento Europeo publicd un informe donde se
confirmé la existencia de ECHELON. El mismo se realizé verificando la
evidencia fisica de estaciones para vigilar satélites, material desclasificado,
el testimonio de empleados de las agencias de inteligencias, y las versiones

de los periodistas Duncan Campbell y Nicky Hager.[56]

El 5 de septiembre de 2001 el Parlamento Europeo determind un
mandato en contra de la vigilancia masiva. Lamentablemente seis dias
después ocurrieron los atentados del once de septiembre de 2001 y con eso

se vio frustrado cualquier plan de limitar la vigilancia masiva.[57]

Segun Campbell los documentos de Snowden confirman la
existencia de ECHELON bajo el nombre FORNSAT.[58] EI funcionamiento

36 Este evento fue organizado en la ciudad de Quito por el autor de este trabajo, quien
contacté a Appelbaum para su concurrencia. Estuvo motivado en las revelaciones
surgidas en el caso Snowden.

30



de FORNSAT consiste en estaciones terrestres que interceptan las
comunicaciones satelitales. A diferencia de las antenas parabdlicas que
apuntan a un satélite, las antenas de estas estaciones son esféricas para
conectarse con varios satélites simultaneamente. La estacion de Menwith
Hill esta ubicada en Reino unido y es la que mas informacion recolecta. En la

imagen 13 se puede ver una foto la estacion y sus antenas esféricas.[59]
2P | ]
Fa / -

&;r e - \\ ¥

Imagen 13: Fotografia de Menwith Hill
Fuente: https://theintercept.com

Para tener un alcance global, las estaciones de interceptacion estan
distribuidas alrededor del mundo. En la imagen 14 se puede ver un mapa

con la ubicacion de las mismas.[60]
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Imagen 14: Mapa de estaciones de FORNSAT
Fuente: https://edwardsnowden.com

Si bien en la actualidad la mayoria de informacién fluye a través de
cables de fibra Optica y muy poco se lo hace por satélites. La comunicacién
satelital sigue siendo utilizada en zonas donde no es posible llegar con

cables.
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2.5 Recoleccion a través de ataques informaticos

La NSA puede acceder a gran parte del trafico de Internet trabajando
con corporaciones, en colaboracion con agencias de inteligencia de otros
paises, desde sedes diplomaticas o espiando comunicaciones satelitales.
Sin embargo, no puede acceder a todas las comunicaciones. Cuando hay
informacion valiosa que la agencia desea acceder recurre a los ataques

informaticos.

La unidad de Operaciones de Acceso Personalizado (TAO por sus
siglas en Inglés*) es la que se encarga de la explotacion de redes
informaticas alrededor del mundo. Se cre6 en 1997 y actualmente es la
unidad mas grande de la NSA. Para 2013 se estimaba que trabajaban mil
personas entre civiles y militares.[61] En la mitad de la década de 2000 TAO
tuvo 258 ataques exitosos en 89 paises, en 2010 realizo 279 operaciones a

nivel mundial.[62]

TAO prefiere atacar redes que a individuos porque de esta manera
tienen la posibilidad de acceder a mas informacion.[63] Un objetivo
importante son los sistemas que administran los cables submarinos de fibra
Optica que no son controlados por la NSA. La agencia atacé los sistemas
informaticos de las empresas France Telecom (hoy Orange) y Telecom lItalia
Sparkle. Estas empresas administran el cable submarino SEA-ME-WE-4 que
conecta a Europa con el norte de Africa, los paises del Golfo Pérsico, las

costas de India, Malasia y Tailandia.[64]

Como se vio en el caso de PRISM la NSA puede solicitar
informacion a empresas como Google, Yahoo o Microsoft. Esta no es la
unica forma en la que la NSA puede acceder a la informacién almacenada
en los servidores de estas empresas. Segun una investigacion realizada por
The Washington Post, la NSA obtuvo acceso a las comunicaciones internas
de Google y Yahoo a través del programa MUSCULAR.[65] Poco tiempo

después, el mismo diario, publicé otra investigacion en la que se confirmo

37 Tailored Access Operations
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que Microsoft también estaria entre las empresas norteamericanas que

fueron atacadas por la NSA.[66]

Corporaciones como las antes mencionadas mantienen la
informacion de sus servicios en varios centros de datos alrededor del
mundo. Segun sus necesidades mueven la informacion entre ellos. Para
esto Yahoo y Google tienen sus propios enlaces de comunicacion que
conectan sus centros de datos en distintos continentes. En el caso de
Google, realizé un esfuerzo importante en cifrar las comunicaciones entre
sus servicios y sus usuarios. Sin embargo asumié que la informacion que
viajaba dentro de su red interna estaba segura ya que el canal de fibra 6ptica

era utilizado unicamente por esta empresa.

La NSA vio esta falla de seguridad como una oportunidad para
acceder a informacion. En la imagen 15 se ve una diapositiva donde la NSA
explica esta vulnerabilidad. En la nube de la izquierda estan los servicios que
Google publica hacia Internet donde la comunicacion es cifrada. La nube de
la derecha es la red interna de Google donde la comunicacion no estaba
cifrada.[67]

TOP SECRET//SI//NOFORN

Current Efforts - Google

TOP SECRET//SI/NOFORN

Imagen 15: Acceso de la NSA a la red de Google
Fuente: https://www.washingtonpost.com

Los proveedores de Internet son objetivos de interés para la NSA por

la concentracion de trafico que fluye por su infraestructura. Der Spiegel
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realizé una investigacion basadas en documentos filtrados por Snowden.[68]
En la misma, se puede ver que la NSA atacod a proveedores que forman
parte de la infraestructura principal de Internet® como la empresa alemana
Telekom. También atacd a empresas mas pequefas, del mismo pais, como
Stellar, CETEL y IABG.[69]

TAO desarrolla sus propias herramientas de software y hardware
para crear puertas traseras y poder ingresar a las redes de su interés. Si
bien gran parte del desarrollo se lo hace casa adentro, para el afio 2013
habia presupuestado 25.1 millones de dolares para la compra de

vulnerabilidades a proveedores privados de programas maliciosos.[63]

ANT es la division de TAO que desarrolla herramientas de software y
de hardware para realizar ataques informaticos. Tienen implantes para
diversos tipos de productos informaticos. Equipos de redes de marcas Cisco,
Juniper o Huawei pueden ser vulnerados permitiendo asi a la NSA acceder a
la informaciéon que fluye a través de los mismos. Puertas traseras que se
instalan en los sistemas BIOS de computadoras y servidores que no podrian
ser detectadas por los sistemas operativos. Equipos para interceptar
comunicaciones celulares o de wifi. Son algunos de los ejemplos de las

herramientas disponibles para ataques informaticos.[70]

Uno de los documentos mas importantes revelados sobre ANT es un
catalogo de cincuenta paginas donde se muestran las herramientas
disponibles. En la imagen 16 se puede ver la explicacién grafica del
funcionamiento de uno de los productos. El implante se llama JETPLOW vy

esta disefiado para equipos Cisco de las series PIX y ASA.[71]

38 Lo que se suele conocer como backbone de Internet.
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(TSHSI/IREL) JETPLOW is a firmware persistence implant for Cisco PIX Series and
ASA (Adaptive Security Appliance) firewalls. It persists DNT's BANANAGLEE
software implant. JETPLOW also has a persistent back-door capability.

Command, Contrel, and Data Exfiltration using
DNT Implant Communications Protocol (typical)
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(TSISIIREL) JETPLOW Persistence Implant Concept of Operations
Imagen 16: Implante JETPLOW para equipos Cisco
Fuente: https://edwardsnowden.com

Una forma efectiva para implantar estas puertas traseras, es hacerlo
antes de que los equipos sean entregados. Para esto se interceptan los
paquetes, con equipamiento tecnoldgico, que son enviados a través del
sistema de correo tradicional. Se abre el paquete interceptado para aplicar
un implante y luego se lo devuelve al sistema de correo que lo entregara a
su destino final. En la imagen 17 se puede ver el extracto de un documento
donde a la izquierda se puede ver como se abre un equipo CISCO y a la

derecha como se aplica el implante.[72]
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(TS//SU//NF) Left: Intercepted packages are opened carefully; Right: A “load station”

implants a beacon
Imagen 17: Intercepcion de ruteador Cisco para implantar puerta trasera
Fuente: https://edwardsnowden.com

Seria sencillo para la NSA interceptar los paquetes de equipos de
redes que compran gobiernos extranjeros e implantar puertas traseras. De
esta forma cuando los equipos estén instalados la NSA podra recolectar

informacion de redes donde se pensaba estarian seguras.

Se mostro algunas de las capacidades para ataques informaticos
que tiene la NSA. Por otro lado, existen documentos que muestran que la
criptografia en conjunto con software libre causan problemas para la
vigilancia de esta agencia. Un documento filtrado muestra que la NSA no
pudo descifrar un correo cifrados con PGP;**[73] mientras que otro muestra
que ocurrid lo mismo con una conversacion de mensajeria instantanea
cifrada con OTR.*[74]

La red de anonimato Tor representa un problema para la NSA. En la
imagen 18 se puede ver una diapositiva de una presentacion de 2012 que
muestra que para la NSA Tor “apesta”. En la misma presentacion se
menciona que la NSA nunca podra espiar a todos los usuarios de esta red.
[73]

39 Protocolo de cifrado para proteger correos electronicos.
40 Protocolo de cifrado para proteger comunicaciones de mensajeria instantanea.

36



Imagen 18: Presentacion Tor Apesta
Fuente: https://edwardsnowden.com

Para solucionar los problemas relacionados con la criptografia, la
NSA tiene el departamento de Servicio de Criptoanalisis y Explotacion (CES
por sus siglas en inglés). Segun una investigacion realizada por Der Spiegel,
para el afo 2013 CES tenia un presupuesto de $34.3 millones de ddlares.
[76]

Esta no es la unica herramienta que tiene la NSA y la GCHQ para
atacar el cifrado. The Guardian, [77] The New York Times[78] y
Propublica[79] publicaron reportajes donde se analizan las estrategias de la

agencia para vulnerar las comunicaciones seguras.

El alcance de este trabajo no contemplé analizar estas
investigaciones. Sin embargo, se las menciona por ser utiles como primera
lecturas para quiénes quieran investigar sobre las capacidades de la agencia

para atacar comunicaciones seguras.



3 Analisis de Informacion

En el capitulo anterior se analizé las formas en que la NSA almacena
trafico de comunicaciones. Ahora se vera como esta informacion es
procesada para obtener contenidos relevantes de forma rapida. En una
presentacion se explica esta idea de manera precisa: “Se podria encontrar

una aguja en un pajar de una forma repetitiva y eficiente”*'.[80]

Existen varios sistemas con los que la NSA analiza la informacion.
XKEYSCORE es el que mas informacion tiene disponible y parece ser la
primera fuente de acceso a informacion. En 2009 tenia acceso a contenido
de comunicaciones por tres dias y metadatos de hasta treinta dias.
Informacion de blancos de vigilancia que la NSA considere mas importantes
se almacenan hasta por cinco afios en el sistema PINWALE. La imagen 19

muestra una piramide con algunos de los sistemas.[81]

NZL//20291123
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TOP SECRET//COMINT//ORCON REL TO USA, AUS, CAN, GBR anc NZL//20291123
Imagen 19: Algunos sistemas de analisis de informacion
Fuente: https://edwardsnowden.com

41 Traduccién propia: “Might find a needle in a haystack in a repetable and efficient way”
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3.1 XKEYSCORE

"Yo, sentado en mi escritorio, tenia la facultad de intervenir al que
fuera, desde un contador hasta un juez federal e incluso el presidente,
siempre y cuando tuviera su correo electronico personal." [82] Esa fue una
de las afirmaciones mas impactantes realizadas por Snowden en su primera

entrevista realizada por The Guardian.[83]

El programa al que se refiere Snowden es XKEYSCORE. Este
sistema permite hacer busquedas sobre las comunicaciones recolectadas
por la NSA a través de los sistemas vistos en el capitulo anterior. En general
el contenido de las comunicaciones es almacenado durante tres dias y los

metadatos durante treinta.

La informacion es accedida desde varios de los sistemas vistos en el
capitulo 2. La imagen 20 muestra una diapositiva de una presentacion de
2008 donde se puede ver los sistemas sobre los que XKEYSCORE realiza

consultas.[84]
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Imagen 20: Fuentes de informacién de XKEYSCORE
F6 hace referencia a los sitios de operaciones ubicados en
embajadas alrededor del mundo (SCS).[85] FORNSAT se refiere a la
informacion recolectada sobre las comunicaciones que viajan por Internet.

SSO corresponde a la informacion recolectada en colaboracién con

39



empresas. Los mas probable es que refiera a los programas que participan
dentro UPSTREAM. La informacién de PRISM se analiza en otros sistemas,

como se vera mas adelante.

Si bien la imagen 20 muestra algunas fuentes de informacién para
XKEYSCORE, no son las unicas. Segun otra presentacion de 2008 se
anaden como fuente de informacién TAO, FISA'Y 3rd PARTY.[85]

Como se vio en el capitulo anterior 3rd PARTY hace referencia a la
colaboracién con otros paises. Para 2012 la informacién recolectada por
TEMPORA empez6 a ser accesible a través de XKEYSCORE por lo que se
convirtié en una de las fuentes de acceso mas importante para este sistema.
Con 1000 servidores era capaz de procesar 40 mil millones de registros.
TEMPORA era “10 veces mas grande que el segundo [sitio] XKEYSCORE”.
[47]

En julio de 2015 The Intercept public6 una investigacion sobre
XKEYSCORE con 48 documentos de respaldo. Segun la misma para 2008
XKEYSCORE estaba compuesto por 150 localidades alrededor del mundo y

funcionaba con 700 servidores como se puede ver en la imagen 21.[86]

Approximately 150 sites

Over 700 servers
TOP SECRET//COMINT//REL TO USA, ALS, CAN, GBR, NZL

Imagen 21: Mapa de localidades de XKEYSCORE
Fuente: https://edwardsnowden.com
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Con la informacién recolectada y almacenada en bases de datos
MYSQL* distribuidas alrededor del mundo se puede realizar busquedas de
forma similar a las que se realizan en buscador de Internet. Existen
formularios para buscar correos electronicos, configuracion de equipos
informaticos, entre otros. En la imagen 22 se puede ver un ejemplo de

formulario para capturar contrasefias de webmails.[87]
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Imagen 22: Buscador de contrasefias de webmail
Fuente: https://edwardsnowden.com

La informacién que describe un correo electrénico tiene metadatos
distintos a los de una pagina de Internet entregada por un servidor web a un
navegador. De igual forma cada pagina es distintas a otras y tienen
metadatos que las hace diferentes. Cosas tan simples como la direccion IP o

el nombre de dominio son ejemplos de estos metadatos.

Para analizar el trafico que viaja por Internet la NSA ha desarrollado
un conjunto de reglas para el procesamiento de la informacion conocidos
como identificadores de aplicaciones (ApplDs) y huellas digitales
(Fingerprints). En los dos casos estos identificadores de trafico afiaden
metadatos a la informacién recolectada para permitir realizar busquedas muy

especificas.[88]

42 Software libre que se utiliza como motor de bases de datos.
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Los ApplDs permiten filtrar el tipo de aplicacion segun el trafico
almacenado. De esta forma se puede distinguir entre el trafico que podria
ser de navegacion, de correo electronico, entre otros. Ademas los
identificadores permiten distinguir las aplicaciones de forma jerarquica. Se
podria realizar la busqueda del trafico relacionado con el acceso al webmail,
distinguirlo entre proveedores de webmail como Gmail o Yahoo; incluso
dentro de cada proveedor se podria llegar a ser tan especifico como el
usuario y contrasefia o un adjunto. La imagen 23 muestra una diapositiva

que explica el funcionamiento jerarquico de los identificadores de aplicacion.

[88]
appID Sirucivre

Ncte that the ApplDs have a directory-like
structure:
mail/webmail/yahoo and
mail/webmail/yahoo/login
If you wanted to search for all webmail activity
you could search for mail/webmail/*

= |f you wanted to search for all Yahoo mail
activity you could search for
mail/webmail/yahoo/*

= etc

TOF SECRETICOMMTIREL 70 USA, AUS, CAN, GER, MEL

Imagen 23: Estructura de identificadores de aplicacion
Fuente: https://edwardsnowden.com

La segunda forma en la que se identifica el trafico es a través de
Fingerprints. En este caso ya no se filtra el trafico por una aplicacion
especifica sino por una caracteristica general. Estas podrian ser el idioma de
la comunicacién o si el trafico esta cifrado como se puede ver en la imagen
24.[88]
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What is a fingery

How can we tag anytime we see that type
of encryption regardless of the application
we saw it in?

Answer - Fingerprints

Think of Fingerprints as “attributes” of a
session.

A session can have as many fingerprints as
Is needed to best describe it.

TOF SECRETUCOMINTAREL TO USA, AUS, CAN, GBR. NZL

Imagen 24: Trafico cifrado como ejemplo de fingerprint
https://edwardsnowden.com

3.1.2 Capacidades de busqueda

Las busquedas se las realiza sobre datos almacenados. Este trafico
se puede filtrar a través de los ApplDs y de los Fingerprints. Una analista
podria leer el correo electronico de sus blancos de vigilancia, robar usuarios
y contrasenas, historial de navegacion, analizar llamadas de voz/IP. Se
podria pensar que XKEYSCORE es una herramienta similar a Wireshark*

que funciona sobre el corazén de las comunicaciones de Internet.
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La guia no oficial de XKEYSCORE escrita por Booz Allen Hamilton
explica algunos casos de uso para realizar busquedas en este sistema. Se
muestran formularios para realizar busquedas direccion IP, direccion MAC,
cuentas de correo, archivos adjuntos, usuarios y contrasefias, numero de
teléfono, actividad web, metadatos de documentos. Incluso se puede llegar a

automatizar las busquedas para facilitar la tarea del analista. [89]

Gran parte de estos ataques son vulnerables cuando se usa trafico
sin cifrar como el de los sitios web HTTP. Se entenderia que gran parte de

estos ataques se han visto afectados a través del uso de HTTPS. El

43 Herramienta de software libre utilizada para el analisis del trafico de redes.
44 Empresa contratista de la NSA donde trabajaba Snowden al momento de filtrar los
documentos.
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buscador de Google lo hace desde octubre de 2011[90] y Gmail desde enero
del 2010.[91] Por lo cual se podria pensar que atacar a estos servicios seria

dificil en la actualidad.

Salvo que la NSA tenga una copia de las llaves privadas de los
certificados digitales de estas empresas, algo que no se puede ver en los
documentos de Snowden. Otra posibilidad es que la NSA recolecte este tipo
de informacion es a través de programas como MUSCULAR del que se

hablb en la seccién 2.5.

Sea cual fuere el caso, en la actualidad gracias a las revelaciones de
Snowden empresas como Google, Yahoo y Microsoft afirmaron tomar las
medidas para proteger las comunicaciones entre sus centros de datos y

protegerse asi de ataques de la NSA.[66]

Debido a las revelaciones de Snowden, nacié el proyecto
Letsencrypt que permite afadir de forma facil certificados validos para sitios
web. El objetivo de este proyecto es que el 100% de la web funcione en
HTTPS. Para junio de 2017 Letsencrypt habia emitido 100 millones de
certificados.[92]

A pesar de las ventajas que puede brindar el cifrado, saber quién
cifra puede generar informacion relevante para la NSA. En la imagen 25 se
muestra una diapositiva de una presentacion de 2008 que explica como se
puede utilizar XKEYSCORE para extraer todo el trafico PGP en un
determinado pais; en este caso Iran. Solo con metadatos y sin conocer el
contenido de las comunicaciones se puede saber quién sé esta

comunicando con quien de forma segura un pais.[84]
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e Show me all the encrypted word
documents from Iran

¢ Show me all PGP usage in Iran

* Once again - data volume too high so
forwarding these back is not possible

* No strong-selector

» Can perform this kind of retrospective

qguery, then simply pull content of interest
from site as required

TOP SECRET//COMINT//REL TO USA, AUS, CAN, GBR, NZL

Imagen 25: XKEYSCORE vy cifrado
Fuente: https://edwardsnowden.com

Se vio algunos ejemplos de las capacidades de busquedas que
tiene XKEYSCORE. Se podria realizar todo un trabajo de investigacion
sobre esto proyecto. Sin embargo para el propésito del presente trabajo,
queda claro que existe un buffer de trafico de comunicaciones almacenada a

nivel global sobre el cual se puede realizar busquedas.

3.2 Otros sistemas de analisis

Existen otros sistemas especializados donde se guarda informacion
durante mas tiempo para analizarla. Algunos de estos se los pueden ver en

la diapositiva de PRISM que se muestra en la imagen 26. [29]
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Imagen 26: Flujo de recoleccion de datos de PRISM
https://edwardsnowden.com

MAINWAY es un sistema que almacena y procesa metadatos
recolectados por la NSA justificado legalmente en la seccion 215 de la Ley
Patriota. Este sistema procesa informacion tanto de sefales de telefonia
como comunicaciones de Internet.[93] Los metadatos procesados luego
pasan a otro sistema conocido como MARINA donde se guarda la

informacion por 365 dias.[94]

NUCLEON se encarga del analisis de comunicaciones de voz. En
este sistema es donde un analista busca las comunicaciones de llamadas
voz/IP. La guia técnica para analizar comunicaciones de Skype en PRISM

describe el caso de esta aplicacion.[95]

En PINWALE se puede almacenar informacién hasta por cinco afios.
Se entiende que lo que hace un analista de la NSA es reenviar la
informacion relevante desde XKEYSCORE para PINWALE donde se

almacena tanto contenido como metadatos.[96]

Existen mas sistemas que no se han analizado en este trabajo. Sin
embargo, queda claro que la NSA dispone de XKEYSCORE como un
buscador de propdsito general y ademas dispone otros sistemas de

propaosito especifico donde se almacena informacidén por mas tiempo.

46



4 Operaciones reveladas

Se podria pensar que los reportes realizados por la NSA son
elaborados para la Casa Blanca, el ejercito o agencias como la CIA. La
imagen 27 corresponde una documento confidencial donde se muestra que
los clientes de la NSA incluyen a los departamentos de Agricultura, Tesoro,

Comercio y Energia de Estados Unidos.[97]

STl

(!) SERVING OUR CUSTOMERS

Major Finished Policymakers/ Military/Tactical:
Inte]ﬁgenm Law Enforcement: IS

T [T T H White House CINCs

CIA Cabinet Officers Task Forces

DIA Director Central Intelligence Tactical Commands

State/INR U.S. Ambassadors / All Military Services |

NGA (li.)s. Trade Representative  Department of Defense ;
: ngress

Naggl-?:(l:"lnte"igence Departments of: Alliances |

Agriculture UN Forces

Justice NATO

Treasury

Commerce

Energy

State

Homeland Security

Imagen 27: Clientes de la NSA

Fuente: https://edwardsnowden.com

A continuacion se muestran algunos ejemplos de espionaje politico
realizado por la NSA que incluye a presidentes, sectores estratégicos y el

espionaje a administradores de sistemas.

4.1 Espionaje politico

Der Spiegel realizdé un la investigacién[98] sobre el espionaje a la
canciller alemana Angela Merkel. En la misma se menciona una lista de 122
lideres politicos conocida como “Base de Conocimientos de Blancos de
Vigilancia” (TKB por sus siglas en inglés). En la imagen 28 se puede ver una
diapositiva de una presentacion interna de 2009 en la que se muestran once

de los miembros de esa lista.[99]
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Nymrod (machine-extracted) Citations Last TKB
Cod Manual
Name Role = Cites Update
Malaysian Prime 10/15/200
1 Abdullah Badawi Minister cos > 100 7
2 Abdullahi Yusuf Somali President cos > 300 N/A
(Mahmud 'Abbas) PA
3 Abu Mazin President Ccos > 200 5/20/2009
4 Alan Garcia Peruvian President cos > 100 NIA
5 Aleksandr Lukashenko Belarusian President cos > 50 NIA
6 Alvaro Colom Guatemalan President cos > 200 N/A
7 Alvaro Uribe Colombian President cos > T00 MNIA
8 Amadou Toumani Toure  Malian President cos » 50 M/A
o Angela Merkel German Chancelior cos * 300 NIA
10 Bashar al-Asad Syrian President cos > 800 NIA
122 Yuliya Tymoshenko Ukrainian Prime cos > 200 N/A

Imagen 28: Listado de lideres politicos espiados por la NSA
Fuente: https://edwardsnowden.com

Aparecen los diez primeros en el listado y el numero 122,
probablemente el ultimo. Entre los miembros se puede ver, a los entonces
presidentes de América Latina, Alan Garcia de Pert, Alvaro Colom de

Guatemala y Alvaro Uribe de Colombia.

Ellos no son los unicos presidentes latinoamericanos que han sido
vigilados por la NSA. Segun un reportaje de television de la cadena brasilera
O Globo, Dilma Rousseff y Enrique Pefia Nieto fueron espiados por la

agencia.[100]

En el reportaje se muestra una presentacion titulada “Filtrado
Inteligente de tus datos: casos de estudio Brasil y México”.** La presentacion
trata sobre como a través de recolectar muchos datos se puede llegar a
informacion relevante. En la misma se destaca a las operaciones realizadas
a Rousseff y Pefia Nieto como casos de éxito del filtrado inteligente de
datos.[80]

En la imagen 29 se puede ver un grafico que muestra como la NSA
analiza las comunicaciones de un objetivo de vigilancia y sus principales
contactos. Las comunicaciones directas entre el objetivo principal y las
personas con las que se comunica se conoce como un salto. Cuando a este

analisis se le afade la comunicacion entre los contactos del blanco principal

45 Traduccion propia: “Intelligently filtering your data: Brazil and Mexico case studies”
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se conoce como 1.5 saltos. Cuando se muestra la comunicaciéon entre los

contactos se conoce como dos saltos.[80]

TOP SECRET//COMINT/ /REL TO USA, GBR, AUS, CAN, NZL

(U) Hops

o(U) We may build a 1-hop graph by selecting all
vertices connected to a root node

o(U) A 1.5-hop graph contains all vertices connected to
a root node and all connections between those vertices

B g leonel

ﬁ\ \\. /{
O

TOP SECRET/COMINT/ [REL TO USA, GER, AUS, CAN, N2L

Imagen 29: Filtrado Inteligente de Datos
Fuente: https://edwarsnowden.com

Este es el tipo de analisis que se realizo a los dos presidentes. En la
imagen 30 se puede ver el caso de Rousseff, ella y sus asesores cercanos
fueron espiados cuando era presidenta.[80] Segun el reportaje de la cadena
O Globo, el espionaje a Dilma se lo realiz6 a través de su teléfono celular,

correo electrénico y direccion IP.

TOP SECRET/{COMINT/ /REL TO USA, GER, AUS, CAN, NZL

(U//FOUOQ) S2C42 surge effort
(V) Goal

(TS//SI//REL) An increased understanding of the
communication methods and associated selectors of
Brazilian President Dilma Rousseff and her key advisers.

ﬁ TOP SECRET//COMINT/JREL TO USA, GBR, AUS, CAN, N2L

Imagen 30: Diapositiva espionaje a Dilma Rousseff
Fuente: https://edwardsnowden.com

El caso de espionaje a Pefia Nieto, sucedié cuando él era el

candidato presidencial con mayores posibilidades en las elecciones de 2012.
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La vigilancia se la hizo a él y nueve de sus asesores mas cercanos durante

dos semanas como se puede ver en la imagen 31.[80]

TGP SECRET/ [COMINT//REL TO USA, GBR, AUS, CAN, NZL

(U//FOUO) S2C41 surge effort

(TS//SI//REL) NSA's Mexico Leadership Team (S2C41) conducted a two-
week target development surge effort against one of Mexico's leading
presidential candidates, Enrique Pena Nieto, and nine of his close
associates. Nieto is considered by most political pundits to be the likely
winner of the 2012 Mexican presidential elections which are to be held
inJuly 2012. SATC leveraged graph analysis in the development
surge’s target development effort.

I%?Eagen 31: Diapositiva espionaje a Enrique Pefia Nieto
Fuente: https://edwardsnowden.com
Dice el reporte que se interceptaron y analizaron 85 489 mensajes
SMS para extraer los mas importantes. En la presentacion se pueden ver
capturas de pantalla de mensajes donde se mencionan posibles futuros
miembros de gobierno. Segun O Globo esas personas fueron luego

nombradas miembros del gobierno.

Este no es el unico caso en el que el un lider mexicano ha sido
espiado por la NSA. Der Spiegel hizo una investigacién sobre el espionaje
que Estados Unidos realizé a su vecino del sur.[101] En la misma se publico
el extracto de un documento de noviembre de 2010 donde se dice que el
equipo de TAO logré tener acceso a los correos del dominio de la
presidencia de México. Gracias a lo cual se pudo acceder al correo
electrénico del presidente. Dice el documento “El dominio [de correo
electronico] atacado es también utilizado por el gabinete mexicano y
contenia comunicaciones diplomaticas, econdmicas y de liderazgo que
continuan proporcionando una vision del sistema politico mexicano y de la
estabilidad interna.”*%[102]

46 Traduccion propia del inglés "The targeted domain, also used by the Mexican cabinet,
contained diplomatic, economic and leadership communications which continue to
provide insight into Mexico's political system and internal stability.”

50



Argentina tampoco se salva de los programas de la Alianza de los
Cinco Ojos. Para la GCHQ el pais del sur es su principal interés en América
Latina. Para mejorar la imagen de Reino Unido en relacidn con las Islas
Malvinas, la GCHQ preparé la operacion QUITO. En abril de 2015, The
Intercept[103] y Todo Noticias[104] de Argentina reportaron en conjunto

sobre esta operacion.

La operacién QUITO se llevé acabo por el Grupo de Tareas Contra
Amenazas (JTRIG por sus siglas en inglés). En la imagen 32 se puede ver
que para 2009 la operacion estaba lista para llevarse a cabo por un periodo

largo, a gran escala y con efectos pioneros.[105]

TOPF SECRET STRAFP 1

Operational Highlights, August 2009

+  Op QUITO (TSI): Following a couple OMGs and a significant amount of prep work,
the planning phase of Op QUITO, an effects op to support FCO's goals relating to
Argentina and the Falkland Islands, is almost complete. The plans are due to go to
submission in the next month, and then this will hopefully lead to a long-running,
large scale, pioneering effects operation.

Imagen 32: JTRIG y la operacién QUITO
Fuente: https://edwardsnowden.com

JTRIG es una unidad de trabajo dentro de la GCHQ que se encarga
de desinformar en Internet y desacreditar a personas. Para esto realiza
campanas en redes sociales con el fin de danar la imagen de sus

adversarios.[106]

Las operaciones de la GCHQ en Argentina no se limitaron a JTRIG y
la operacion QUITO. En la imagen 33 se puede ver otro documento que

muestra el interés de recolectar la comunicacién de lideres y militares.
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Target Areas/Tasking (362s):

Argentina
TSl initiated and supported OH tasking against Argentina in efforts to collect high priority
military and Leadership comms. Work was coordinated across the OH enterprise to obtain
results when opportunity arose using US 903G and US 940C, MHS Ops were a main driver
for this collection. Results included a number of TETRA collects and at least seven
Argentinian PCM (digital) microwave emitters which were processed and geolocated.
Although TSI haven't got desired results on their comms of interest as yet, this was a positive
and encouraging team effort against this target in readiness for when next opportunity arises.
Efforts between TS| and MHS continue.
Imagen 33: Espionaje a lideres y militares argentinos
Fuente: https://edwardsnowden.com

A pesar de que estas revelaciones fueron noticia en la television
Argentina y que los documentos de Snowden lo han sido a nivel mundial.
Parece ser que las autoridades no entienden el riesgo de la vigilancia
masiva, en especial en la educacion. El gobierno de la Ciudad de Buenos
Aires distribuye computadoras instaladas el sistema operativo Windows 10
de Microsoft. Esto implica poner en riesgo la privacidad de los estudiantes

como explica Esteban Magnani, periodista Argentino, en su blog:

De nuestras escuelas saldran funcionarios, empresarios, legisladores (por
qué no) algun presidente/a. Microsoft podra conocer detalles sobre sus
intereses, su desarrollo, sus contactos y hasta conocer su voz o su
ubicacién a lo largo de su vida. Que el Estado argentino se plantee la
posibilidad de brindar datos de sus ciudadanos va en contra de las leyes

de privacidad de datos (y no es la primera vez).[107]

Este es solo un ejemplo. El uso de herramientas de empresas de

PRISM es ampliamente utilizado en la educacién alrededor del mundo.

4.2 Espionaje a sectores estratégicos

La empresa de petroleos de Venezuela (PDVSA) es un objetivo de
interés para la NSA. Segun un boletin interno de 2011, PDVSA resulta
interesante ya que representa el 80% de las exportaciones del pais y mas de

la mitad de los ingresos econdmicos del gobierno. [108]

Segun el boletin, se solicité a un analista realizar una investigacion a
los directivos de PDVSA. Para esto el analista buscé en sistemas y bases de
datos como CADENCE, PINWALE y UTT. Luego del trabajo realizado se
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pudo extraer informacion de los entonces presidente de PDVSA Rafael

Ramirez y vicepresidente Luis Felipe Vierma Pérez.

El analista destaca que, sin saberlo, la NSA ya habia recolectado
informacion de PDVSA. Segun el reportaje de The Intercept, donde se
publicd este documento, esto es una muestra de como la NSA tiene mas

informacion de la que puede manejar. [109]

Al igual que Venezuela, Brasil es otro pais con recursos naturales
que resultan interesantes para la Alianza de los Cinco Ojos. El Centro
Seguridad de las Comunicaciones (CSEC por sus siglas en Inglés), es el
equivalente a la NSA en Canada. Segun un reportaje de la cadena O Globo
la NSA y CSEC trabajaron en conjunto para espiar las comunicaciones de
del Ministerio de Minas de Brasil.[110]

El reportaje destaca que tres de las cuatro empresas mineras mas
grandes del mundo son canadienses. Motivo por el cual el espionaje
econdmico sobre los recursos mineros de Brasil resulta estratégico para

Canada.

4.3 Ataques a administradores de sistemas

El trabajo de un administrador de sistemas consiste en gestionar los
sistemas que utiliza una organizacion. Es el responsable de la operacion de
herramientas como el servicio de correo electrénico, servidor de archivos,
servidor de paginas web, etcétera. Si se logra vulnerar un dispositivo de un
administrador de sistemas entonces seria facil acceder a la informacion que

se almacena en los sistemas que gestiona.

En un foro interno de la NSA, un especialista describe esta
caracteristica de la siguiente forma: “; A quién mejor vigilar que a la persona

que ya tiene las ‘llaves del reino’?"*'[111, p. 3]

Para comprometer los equipos de un administrador de sistemas

recomienda identificar las cuentas personales de correo electréonico y redes

47 Traduccion propia del inglés: “... who better to target than the person that already has
the ‘keys to the kingdom?”
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sociales del blanco de vigilancia. Esto se debe a que la NSA dispone de
herramientas para implantar programas maliciosos a alguien que quiere

acceder a un servicio de webmail o una red social como Facebook.

Una vez que se tiene control sobre la computadora del administrador
el analista de la NSA tendra acceso a informacion como la documentacion
de la red, cuentas de acceso, incluso podria instalar un keylogger*® para

capturar las contrasefias mientras las escribe.[112]

Los administradores sistemas de proveedores de Internet resultan
interesantes ya que tienen acceso a redes donde fluye mucha informacién.
Se podria capturar el trafico de Internet de paises enteros. El autor de estas
publicaciones dice “imagina correr Wireshark dentro un ruteador de un
ISP™°[111, p. 6]

En la seccion 2.5 del presente trabajo se explicé como la NSA ataco
a varios proveedores de Internet para poder recolectar informacién de sus
clientes. Uno de estos era la empresa alemana Stellar que provee servicio

de Internet satelital en varios continentes.

En el reportaje que realizé Der Spiegel sobre el ataque a Stellar y
otros proveedores de Internet hay un video con una entrevista. Uno de los
entrevistados fue Ali Fares, miembro del equipo ingenieros de esta Stellar.
En la entrevista se le muestra a Fares documentos de la NSA con
informacion de la red de la empresa y a quiénes espiaron.[68] En la imagen
33 se puede ver un listado de los empleados espiados dentro de la empresa,;

entre los nombres consta el de Ali Fares.[69]

48 Herramienta utilizada para capturar las teclas pulsadas por un teclado. Comunmente se
utiliza para capturar contrasefias.

49 Traduccioén propia del inglés: “...imagine running Wireshark on an ISP’s infrastructure
router ”
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TOP SECRET STRAP1 TOP SECRET

Employees: Employees:

Christian Steffen [l @stellar-pcs.com or .de - CEO of Stellar DBS

astellar-pcs.com - Engineer

I ELEPORT-IABG.DE

NOC@IABG.DE - noc@teleport-iabg.de

@stellar-pcs.com
Oliver Skaletz stellar-pcs.com

G s <! ocs.com

Imagen 34: Empleados de proveedores de Internet vigilados pgr_N'S_,l’-\y GCHQ
Fuente: https://edwardsnowden.com

Los administradores de sistemas informaticos tienen mucha
responsabilidad. La seguridad sobre las comunicaciones que deben proteger
no se limita a las de su trabajo. Sus correos electrénicos y redes sociales
son objetivos de vigilancia para la NSA. Es por esto que se debe sensibilizar

sobre seguridad informatica en sus comunicaciones privadas.
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Conclusiones

Las filtraciones de Snowden permiten entender el funcionamiento de
la NSA. La informacién analizada en esta investigacion explica la forma en la
que, esta agencia, recolecta y analiza informacion. Estas capacidades son
utilizadas luego para operaciones de espionaje que buscan beneficios

politicos y econdmicos para los miembros de la Alianza de los Cinco Ojos.

Las estrategias de espionaje de la NSA no son nuevas. Motivada por
la guerra fria desarrollé tecnologias para la inteligencia de senales. La
embajada de Moscu se utilizé para espiar al gobierno Ruso en los afios
1960s. El programa ECHELON, revelado en 1988, se utilizé para espiar y
analizar comunicaciones satelitales a nivel mundial. La red de internacional
de telégrafo que atravesaba los Estados Unidos se utilizé para interceptar
comunicaciones. Incluso la colaboracién de empresas tecnoldgicas para el
espionaje se lo hacia hace mucho, como se pudo ver en el caso de RCAYy el

sistema de telefonia de Cuba en 1959.

Las practicas no cambiaron pero la tecnologia si. El uso de las
tecnologias de la informacién y comunicacion (TICs) es cada vez mayor. No
se puede negar que esto trae beneficios para la sociedad. Nunca antes fue
tan facil y econdmico acceder a tanta informacion y conocimiento. Ademas,
ahora es posible comunicarse con una persona en cualquier parte del mundo

de una forma inmediata y econdémica.

De la misma manera, nunca antes fue tan barato vigilar la actividad
de las personas y sus comunicaciones. La vida digital deja huella y las
empresas, pertenecientes a PRISM y otras, utilizan esta huella para ofertar
productos a través de publicidad direccionada. Agencias como el FBI, la CIA
o la NSA pueden solicitar la informacion almacenada en los servidores de
empresas de PRISM para espiar a cualquiera persona que no sea ciudadano

de Estados Unidos sin ningun control.

A pesar de que todo esto ya se sabia, los servicios y productos de

las empresas de PRISM son ampliamente utilizados. Los medios de
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comunicacién cubren el lanzamiento de los ultimos teléfonos de Apple con
caracteristicas como reconocimiento facial para desbloquearlo. Sin embargo,
no se pone en duda, ante la opinidn publica, el hecho de que esta empresa
podria estar proveyendo el reconocimiento facial a agencias de inteligencia.

Hacen lo contrario y en lugar de periodismo critico realizan publicidad.

Las compainiias de telefonia movil ofertan promociones de WhatsApp
ilimitado sin consumo en planes de datos. Esto sucede a pesar de que
WhatsApp fue comprada por Facebook en el afio 2014 y esta ultima es
miembro de PRISM. Los usuarios de estos servicios deben estar informados
sobre quiénes son sus proveedores, lo que podrian hacer con sus datos y

las implicaciones con su privacidad.

Los centros de educacion deben ser lugares donde las nuevas
generaciones se eduquen sobre los riesgos de la pérdida de la privacidad en
un mundo cada vez mas digitalizado. También se debe usar la educacidn
para aprender a proteger las comunicaciones. A pesar de esto, se utilizan
cada vez mas los servicios en la nube provistos por empresas como
Microsoft o Google. ¢Son consientes las autoridades de los centros de

educacioén sobre las implicaciones a la privacidad de estos servicios?

Los gobiernos estan obligados a defender los derechos humanos de
sus ciudadanos. La privacidad es uno de ellos y se debe hacer lo posible
para protegerla. Sobretodo cuando a privacidad de la vida digital de sus

ciudadanos es vulnerada por empresas y gobiernos extranjeros.

En lugar de hacer esto, muchos gobiernos llegan a colaborar con
estas empresas y poner en riesgos a sus ciudadanos. Este es el caso de
Argentina donde se busca llegar a acuerdos con empresas como Facebook
o Amazon. En el caso del ultimo se quiere cambiar la ley de proteccion de
datos personales para que se puedan alojar los datos en servidores de

Amazon fuera del pais.

La centralizacion de las comunicaciones en servicios provistos por
empresas norteamericanas, es quizas, la mayor fortaleza de la NSA. La

informacion accedida a través de PRISM es la principal fuente de la agencia
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para generar informes. Incluso cuando no se usa estos servicios, es muy
probable que la las comunicaciones atraviesen infraestructura controlada por
la NSA. En ese caso también es interceptada y almacenada para posterior

su analisis.

Cuando la informacién no atraviesa por un medio tecnoldgico
controlado por la NSA, la agencia tiene recursos destinados para salir a
buscarla. Esto lo hace espiando comunicaciones celulares a través de
decenas de misiones diplomaticas en el mundo o las comunicaciones
satelitales desde estaciones terrestres. Cuando esto no es suficiente, existe
TAO que se encarga de realizar ataques informaticos para intentar recolectar

todo.

Sobre todo este mar de informacién recolectada, la NSA tiene la
capacidad de realizar busquedas muy precisas. De manera similar al
funcionamiento de buscadores como el de Google o Duckduckgo, la agencia
tiene herramientas que permiten realizar busquedas sobre las
comunicaciones interceptadas. Es decir las comunicaciones de miles de

millones de personas en el mundo.

XKEYSCORE, en 2009, tenia la capacidad de realizar busquedas
sobre tres dias de contenido y treinta dias de metadatos de comunicaciones
interceptadas. Para objetivos de vigilancia importantes existen otros
sistemas como PINWALE donde la informacion se almacenaba hasta por

cinco anos. Es probable que en la actualidad estos tiempos sean mayores.

La criptografia complica el trabajo de herramientas como
XKEYSCORE. Parte del poder que tiene esta herramienta se debe a que la
mayoria de actividad que se realiza en Internet se lo hace a través del
protocolo inseguro HTTP. Los grandes sitios de Internet, cada vez mas,
utilizan en sus portales el protocolo seguro HTTPS. Los medianos y
pequefios ahora pueden proteger sus sitios a través de Letsencrypt. Un paso

importante para dificultar las operaciones de analisis de la NSA.

La NSA justifica el uso de estas herramientas para proteger a los

Estados Unidos de la amenaza del terrorismo. Espionaje a presidentes y a
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sectores estratégicos de paises como Brasil y Venezuela. Manipulacion de la
forma de pensar de poblaciones enteras como la operacion QUITO para
mejorar la imagen de Gran Bretafia con respecto a las Malvinas en América
Latina. Son algunos de los ejemplos que se mostraron en este trabajo pero

no son los unicos.

La NSA busca capturar la informacién que fluye a través de las redes
informaticas. Un ejemplo de aquello es el caso del proveedor de Internet
aleman Stellar que provee servicios de Internet satelital a varios continentes.
Sus empleados fueron espiados para tomar control sobre su red. En este y
otros casos los administradores de sistemas se convierten en blancos

estratégicos de vigilancia.

En América Latina las empresas Telefonica y Claro tiene presencia
en la mayoria de paises. La cantidad de informacion que fluye por las redes
de estos proveedores debe ser apetecido por la NSA y agencias de otros
paises. ¢ Qué tan protegidas estan estas redes de la NSA y otras agencias?
¢ Se preocupan por proteger la privacidad de sus clientes? Por las
promociones que ofertan servicios de empresas PRISM se debe, al menos,

desconfiar.

Edward Snowden arriesgd su vida para alertar a la sociedad sobre
los riesgos de la vigilancia de la NSA. Si bien se ha generado debate al
respecto y cada vez mas gente conoce los riesgos sobre la pérdida de la
privacidad. Los servicios centralizados en la nube siguen siendo los
principales medios de comunicacion de las personas que usan Internet.

Ramonet sostiene que para resistir la vigilancia:

La solucién esta en buscar una multitud de microresistencias, que pasan
por la educacion popular, la formacién en herramientas informaticas de
cifrado, la busqueda de soluciones alternativas para volver caducas las

actuales normas dominadas por las GAFAM® [15, p. 98]

50 Cuando Ramonet hace referencia a GAFAM se refiere a las empresas: Google, Amazon,
Facebook, Apple y Microsoft
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El cifrado extremo a extremo®'utilizado en protocolos como OTR vy
PGP ha demostrado causar problemas a la NSA. Para proteger la privacidad
de las comunicaciones en Internet se debe cifrar la mayor cantidad de

comunicaciones con este tipo de tecnologia.

El uso herramientas como Tor permiten el anonimato en Internet
cuando se lo utiliza de manera correcta. Ademas si se trabaja con
pseudonimos se puede llegar a esconder los metadatos. Es decir quién se

comunica con quién.

A diferencia del software privativo, el software libre puede ser
auditado porque su codigo fuente es publico. Sin embargo, no todo el
software libre es auditado. Se necesita organizar a la sociedad civil,

academia y Estado para auditar estos sistemas.

Otra caracteristica de los sistemas libres es que no tienen una
barrera econdmica para su acceso. Por lo que su uso se puede masificar sin
discriminar entre ricos y pobres. La barrera que existe con el software libre
es que es poco conocido en la sociedad y su adopcién requiere cambios de
habitos. Una vez mas sociedad civil, academia y Estado deben unir fuerzas

para acercar estas herramientas a la poblacion.

Internet se debe descentralizar para volver a ser la red de redes que
fue en su inicio. De esta manera la informacion no estara disponible para la
NSA, como sucede con los servicios de empresas PRISM, sino que debera
salir a buscarla. Las redes P2P tienen la ventaja adicional que no requieren

servidores centralizados por donde se podria espiar las comunicaciones.

Mas alla de la tecnologia utilizada, es importante crear conciencia en
la ciudadania sobre la importancia de la seguridad informatica para
conservar la privacidad en el siglo veintiuno. Solo una sociedad educada

sabra proteger sus derechos y buscar los medios para hacerlo.

51 Cifrado extremo a extremo quiere decir que la comunicacién se cifra entre los extremos
de la comunicacion. Es decir, quién administre el servidor no podra leer las
comunicaciones. En inglés se utiliza se suele utilizar “end-to-end encryption”.
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