Redes y Redes Sociales

¢JUsuarios o Usados? ¢ Mas conectados o mas controlados?
Enrique Amestoy

Hablamos de “redes” pero nos referirnos a las redes sociales. Entiendo que ya hace mucho tiempo que no nos las
cuestionamos, analizamos ni ponemos en el foco del debate. Me animaria a decir que para la mayoria de los usuarios
ya son consideradas axiomas y por ende son muy pocos quienes se dedican a problematizar su existencia, su
funcionamiento, el control del acceso a internet, el acceso a Internet como un DDHH universal. Somos usuarios
pasivos, consumidores de productos que se desarrollan para controlarnos, vendernos y manipularnos.

Hablamos de redes y me detengo un instante para aclarar algo que sin dudas es obvio para la
mayoria de quienes leen esta nota: las redes y las redes sociales (popularmente llamadas "redes")
son cosas distintas. Como red o redes entendemos todo la infraestructura fisica, cables de fibra
submarinos, fibra 6ptica, cables de cobre, emisiones de radio como pueden ser el GSM, el 3G, 4G
(LTE) o el 5G. Es decir: la infraestructura fisica que hace posible el funcionamiento de las redes de
area local (LAN) o redes empresariales y la red de redes, la Internet.
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En materia de infraestructura de red podemos ejemplificar con la fibra subacudtica ' que, por
ejempo, nos muestra claramente el bloqueo tecnologico que pesa hoy dia sobre Cuba. Decenas de
cables que llegan al NAP de las América " casi tocando las costas cubanas. Sin embargo la mayor de
las Antillas se conecta solo a uno de estos cables: al “Alba 1” ¥, Operativo desde 2012 y fruto de la
solidaridad del Comandante Hugo Chavez con Cuba como intento de mitigar el bloqueo
tecnologico a la isla, que se vive hasta el dia de hoy, pese a las “maravillosas propuestas” que en su
momento realizara el ex Premio Nobel de la Paz y ex presidente norteamericano Barack Hussein
Obama II ™ en el documento del Departamento del Tesoro del 17 de diciembre de 2014 con
propuestas de flexibilizacion para Cuba ' y donde el unico item en donde las empresas
norteamericanas tenian via libre era — justamente — las inversiones en la isla en materia de
tecnologia, en particular en Tecnologias de la Informacion y el Conocimiento (TIC’s)

Cabe sefialar que hasta las costas de Cuba llega otro cable de fibra, de algo mas de 1500kmits,
propiedad del gobierno norteamericano: tiene base en ese trozo de territorio cubano que atn
pertenece a los norteamericanos y que se empefian en no devolver, cual trofeo de guerra:
Guantanamo. Desde alli hay un salto con otra fibra subacuatica hasta Haiti, también propiedad del



gobierno norteamericano. El “pais de mierda” *, segin Donald Trump, cuyos inmigrantes molestan
al actual presidente norteamericano, tiene un enlace casi directo con los Estados Unidos.

Dueiios de la Red

¢Quiénes son los duefios de la infraestructura que permite el uso de la Internet en el mundo entero?
¢Y los servicios que sobre ella se brindan? Si
hacemos una pequefia busqueda en la propia
Internet sobre la propiedad de los cables de fibra
subacuaticos , las empresas que se alojan y
controlan el NAP de las Américas, los grandes
centros de datos como Google, Facebook,
Amazon o los llamados “servicios en la nube”
como Google Drive, Amazone Apple Store,
OneDrive, etc. veremos que son todas
corporaciones trasnacionales, en su mayoria con
capitales norteamericanos.
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Segiin FORBES "' (los datos del grafico estan expresados en miles de millones de u$s) en el afio
2017, de las seis principales firmas que cotizan en bolsa, cinco de ella son del rubro de las TIC:
Apple, Google, Microsoft, Amazon y Facebook.
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Panoptico de Bentham

El pandptico * era un tipo de arquitectura carcelaria
ideada por el fil6sofo utilitarista Jeremy Bentham
hacia fines del siglo XVIII. El objetivo de la |ill
estructura panoptica era permitir a su guardian, ﬁ
guarnecido en una torre central, observar a todos los i
prisioneros, recluidos en celdas individuales alrededor ;!
de la torre, sin que estos puedan saber si son
observados. Existe un increible paralelismo entre el |y
pandptico y el control al que somos sometidos a diario
bajo la ilusion de seguridad, mayor conexion y
comunicacion mas la ilusion de mayores libertades.

De todo esto ya nos han hablado Manning ™, primer
acusada en los EUA de filtrar informacion clasificada
a Wikileaks, Edward Snowden o Julian Assange *'.
fundador de https://wikileaks.org/

Toda la informacién colectada tiene en principio dos

finalidades: a través del anlisis de lo que conocemos como BIG DATA *! se pueden crear trazas de
usos, gustos y costumbres de usuarios. Luego las distintas empresas venden esa informacion a
empresas que "magicamente" llegan a nosotros con un correo electronico, una publicidad en



Facebook o mostrando en primer lugar en el TimeLine de Twitter, temas sobre los que queremos
leer, saber, nos gustan o somos potenciales compradores.

A nivel politico se le puede dar multiples usos, estan todas las condiciones para poder determinar
quien tiene potencial para llegar a ser presidente para luego, con la colecta de datos que han hecho
desde que fuera nifio (sin que el o ella lo supiese) poder hacer trabajos de inteligencia tendientes a
potenciarlo o hacer que no pueda tener chances de ganar. Planificar ataques a través de redes
sociales y medios masivos de comunicacion, haciendo uso de lo que llamamos FakeNews o noticias
falsas. También se planifican ataques sistematicos de desacreditacion politica a determinados
candidatos o de poner en sitiales de privilegio a otros candidatos que son potenciales aliados de
politicas imperiales. Venezuela comenzd siendo el blanco en América Latina, luego lo ha sido
Argentina, Brasil, Ecuador. La receta es simple, efectiva y de cara a hacer retroceder los avances de
los procesos progresistas y de izquierda en el continente, de la mano de generar descreimiento en el
sistema politico, judicializacion de la politica y del activismo social.

¢Podemos o debemos salirnos de las redes?

Luego de todo lo escrito anteriormente es dable pensar que no es inteligente estar en las redes
sociales, que el mito de la comunicacion y el “estar mas conectados” es en realidad una forma mas
afinada de control y de aislarnos como seres humanos y obviamente de manipulacion social y
politica de dimensiones alarmantes.

Hay otros nimeros que he dejado para este apartado; son los que refieren a la cantidad de usuarios
de Internet, por ejemplo. Se estima que ya una cuarta parte de la poblacién mundial, cercano a los
2.2 mil millones de seres humanos, tienen algun tipo de conexion a Internet. De ese impresionante
numero se estima que, en lo que a redes sociales refiere, hay aproximadamente 1.8 mil millones que
utilizan al mes la red social Facebook. En las gréficas le siguen los usuarios de WhatsApp, con 1.2
mil millones de usuarios, unos 600 millones de usuarios de Instagram (; Somos conscientes de que
Facebook, Whatsapp e Instagram son propiedad de Mark Zuckerberg? )

Mas abajo estan los usuarios de Twitter, WeChat, SnapChat y las otras mas de 80 redes sociales
existentes en el mundo entero.

A la primer parte de la pregunta, si podemos salirnos, la respuesta es obvia: podemos no estar en
ninguna de las redes sociales. Podemos no utilizar la computadora para mandar correo ni usar el
paquete de herramientas que nos ofrece “gratis” Google o Microsoft, podemos, claro que podemos!

Podemos también realizar una activa militancia entre nuestros pares para que den de baja sus
cuentas o que no las utilicen para hacer difusién politica, o mostrar las fotos familiares o el uso que
cada uno le da a cada una de las herramientas que nos ofrecen, insisto, “gratis” las corporaciones de
la red. Seguramente padeceremos — quienes las utilizamos desde hace muchos afios — un sindrome
de abstinencia o encontraremos que tenemos tiempo libre que antes no existia.

También podemos tomar la decision de quedarnos como activos usuarios de las redes sociales pero
intentar “controlar” a las redes sociales en lugar de que ellas (o las corporaciones por detras) lo
hagan con nosotros. En ambos casos nos sentiremos, casi con total seguridad, revolucionarios por
estar tomando posturas antisistémicas.

Lo cierto, a mi humilde modo de ver, es que nos quedemos en las redes o nos salgamos de ellas, las
redes sociales no dejaran de existir y continuaran aumentando en su cantidad de usuarios y
probablemente sus estrategias para almacenar datos de uso o quedarse con nuestra informacién
privada. Tal vez Facebook deje de ser la mas utilizada y lo sea Twitter, poco importa quien me
controla, ¢ 0 si ?

Quiza surjan en los proximos tiempos nuevos modelos o nuevas aplicaciones en la Internet que
hagan lo que hoy en dia realizan las actuales corporaciones. Y es bien probable que nos las quieran
hacer aparecer como las “seguras” las que “no almacenan informacion privada” o la que “no venden
su informacion” en tanto el modelo capitalista buscara que continuemos metidos en el sistema para



cumplir con la premisa de afinar sus estrategias comerciales para vendernos “mas y mejor” y el
modelo imperialista el de tenernos cada vez mas controlados, manejar ciudadanos y gobiernos de
formas menos “mal vistas” como la de tirar bombas, dejadas casi en exclusiva para aquellos paises
con mayor cantidad de petréleo o a los que se les quiere mostrar como los malos de la pelicula y
asesinos en potencia en la logica de los ataques quimicos y las armas de destruccion masiva que el
imperialismo impusiera desde la invasion a Irak en 2003 contra el regimen de Saddam Hussein (si,
el mismo apellido que el moreno ex presidente norteamericano).

Quiza el uso inteligente, responsable, sin exposicion de datos personales, pueda ser la primer
estrategia para cambiar nuestro habito de consumo de redes sociales. Luego entiendo que
deberemos ir hacia modelos de redes descentralizadas o redes distribuidas *¥ donde no hay un tinico
propietario ni los datos se almacenan en forma central. Modelos como el P2P *, el utilizado, entre
otros, para la descarga de archivos en Internet y modelos de encriptacion de informacion que
permitan que nuestros datos no son rastreados. El modelo de la red TOR * *" es un buen ejemplo
de naveegacion andnima y otro buen ejemplo para ir tomando en cuenta es en que se basa la
cryptomoneda Bitcoin: el BlockChain *, Quiza todo esto parezca ain una utopia pero ya hay
cientos pensando y experimentando con estos modelos alternativos en el mundo entero.

Algo es seguro: debemos caminar por nuevos sitios, nuevas propuestas y herramientas y sin las
millonarias inversiones que pueden realizar cualquiera de las corporaciones propietarias de
infraestructura de red y redes sociales. Menuda tarea tenemos por delante: crear una nueva Internet,
ciudadana, sin grandes capitales e inversiones, sin corporaciones ni gobiernos liderando estos
cambios de paradigma. Tal vez la tengan mas simple los paises que, como Cuba, no han entrado de
lleno a la picadora de carne humana que es el control corporativo e imperiaista de la red.
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